POZNAS, ZE JDEO
PODVOD?

Podvodnici pouzivaji stale dokonalejsSi nastroje - ale presto
po sobé casto nechavaiji stopy.
Tady je par situaci, kdy by se ti mél rozsvitit varovny majak.

v/ Naléhavost a tlak na rychlé rozhodnuti

»Musis jednat hned!” - Zadna bhanka, e-shop ani Gifad po tobé
nechce okamzitou reakci.

Casovy tlak je trik, ktery ma vypnout premysleni.

v P¥ili§ vyhodna nabidka

»Zaruceny zisk 50 %" nebo ,Iphone za 999 K¢“?

Kdyz to zni prilis dobre, aby to byla pravda - vétSinou to
pravda neni.

v/ Neéekana zprava

E-mail z ,banky” o neprovedené platbé, zprava od ,dopravce”,
ktery ti nic nedorucuje, zprava z ,nového Cisla nebo profilu” od
kamarada nebo clena rodiny - vzdy ovér z jiného zdroje.

v Podezielé odkazy a pfilohy

I odkaz, ktery vypada jako www.ceskaposta.cz, muze byt
falesny, pokud se po kliknuti zméni na jinou doménu.

Prilohy (.zip, .exe) neotvirej, pokud nevis piesné, od koho
jsou.

v Pozadavek na osobni tidaje nebo pfistup k uétu

Zadna banka, policie ani statni tfad po tobé nikdy nechce PIN,
heslo ani kad z SMS. Tohle je jasna stopka!

OTESTUJ SE

At vis, jestli bys nenaletél

Chces zjistit, jak dobre dokazes rozpoznat podvod?

Zkus si Kybertest - interaktivni hru, ktera té provede
skuteénymi scénari utoku.

(zdroj: Ceska bankovni asociace, kybertest.cz)

Zjistis, jestli bys klikl na falesny e-mail, oteviel nebezpecny
odkaz nebo naletél vishingu.
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&% Podivej se:

Kratkeé video ,NejcastéjSi podvody na internetu a jak se jim
vyhnout*

(zdroj: YouTube kanal Jirka vysvétluje véci)

Zjisti, jak funguji nejbéznéjsi internetové triky - od
falesnych e-mailti po podvody na socialnich sitich.

Kratké, srozumitelné a trefné video, které té nauci

rozpoznat podvod dFiv, nez kliknes.

@ Nejde o to byt dokonaly. Jde o to umét se véas zastavit a
premyslet.

Tuto pfirucku zpracovalo Sdruzeni obrany spotiebitelt
Moravy a Slezska, z.s. s financni podporou Ministerstva

prumyslu a obchodu.
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NEKALE
PRAKTIKY

V DIGITALNIM
SVETE

Jak je poznat a nenechat se
nachytat




NEKALE PRAKTIKY
V DIGITALNIM SVETE

Kdyz internet neni tak bezpecny, jak
vypada

Online svét je skvély — nakoupi$ béhem par minut, mtize$
vydélavat, komunikovat, hrat, bavit se.

JenzZe pravé tam, kde je nejvic lidi a penéz, se pohybuii i ti,
ktefi se snaZi ostatni 0Sidit, zmanipulovat nebo okrast.
Nekalé praktiky nejsou jen ,klasické” podvedy. Jsou to chytie
promyslené triky, které zneuzivaji diivéru, emoce a lidskou
nepozornost.

Méni se spolu s technologii — stejné jako mame nové
aplikace, mame i nové typy podvodniku, ktefi dnes dokazi
vyuzit umélou inteligenci a vytvorit tak dokonale napsané
e-maily, vygenerovat hlas tvého kamarada nebo napodobit
oficialni stranky banky tak, Ze rozdil sotva poznas.

Nejcastéjsi typy digitalnich podvodii:

e Phishing, smishing, vishing - podvodné e-maily, SMS
neho telefonaty, které se tvari jako od banky Gi
doruéovaci sluzby. (,Vase zasilka je pozdrZena,
kliknéte zde...“).

FaleSné e-shopy: Lakavé slevy, ale zbozZi nikdy nedorazi
- nebo prijde padélek.

Investicni a krypto-podvody: faleSné nabidky rychlého
zisku, casto s tvaremi znamych osobnosti.

Romance scam: Laska na siti, ktera po ¢ase prejde v
Zadost o ,malou financni pomoc*.

Malvertising: poufziti online reklamy, ktera po kliknuti
instaluje Skodlivy software.

Al-podvody - deepfake videa a hlasy, které zni tiplné
jako nékdo, koho znas.

* Jak to miiZe vypadat v praxi

Petra dostane na WhatsApp zpravu:

»Ahoj mami, to jsem ja, mam nové Cislo. Rozbil se mi telefon a
potiebuji ted rychle koupit novy. Posli mi prosim 5 000 K¢ na
tento ucet, hned to vratim.”

JAK PODVODNICI MYSLI

Psychologie manipulace

Podvodnici nemusi byt géniové pres techniku - staci, ze
rozumi lidskému chovani.

VyuZivaji nase pfirozené reakce: divéru, zvédavost, obavy,
snahu pomoct nebo strach z moZnych problému.

Tomu se rika socialni inZenyrstvi — manipulace, ktera té ma
piimét udélat néco, co titocnik chce.

Jak to délaji

¢ Tlak na €as: ,Musis jednat hned!” - podvodnik nechce,
abys premyslel.

o Autorita: ,Jsem z banky / policie / IT podpory.” -
zneuziti davéry k institucim.

e FOMO (strach, Ze o néco prijdes): ,Posledni kus!“,
,Vyhodna nabidka kon¢i za 5 minut!”

¢ Emoce: apel na strach, soucit nebo pocit viny (,pomoz
mi“, ,udélej to pro mé*).

o Socialni dilkaz: ,,Vsichni uz to udélali.“ - pocit, Ze jsi
pozadu.

Kazdy z téchto triku cili na to, abys reagoval impulzivné, ne
rozumné.

Proc naleti i chytri lidé?

Protoze podvodnici pouzivaji psychologii a technologii
dohromady. Kdy? ti piSe nékdo, kdo vypada a mluvi jako
tvij kamarad, mozek zareaguje dfiv neZ logika. A pravé to je
cil: vyvolat pocit naléhavosti nebo duvéry dfiv, nez zacnes
premyslet.

JAK SE BRANIT

Neni jedno, kdo tva data ma a co
s nimi déla.

Nikdo neni imunni viigi podvodtm. Utognici dnes pouzivaji
dokonale napsané zpravy, falesné profily i umélou inteligenci.
Ale existuji zpisoby, jak se chranit - a ¢asto staci jen trochu
zpomalit.

I. UdrZuij si prehled
Sleduj, jaké podvody pravé koluji. Policie CR, NUKIB nebo
ESET pravidelné zverejnuji aktualni varovani o novych typech
utoka.
2. Chran si ucty a data
o Aktivuj dvoufazové ovéfeni (2FA) na e-mailu, socialnich
sitich i bankovnictvi.
o Pouzivej silna, unikatni hesla
o Neukladej citlivé udaje (PIN, hesla, doklady) do chatu
nebo e-mailu.
3. Naué se ¢ist mezi radky
o Nediveéruj zpravam, které té nuti jednat okamzité.
e Zkontroluj adresu odesilatele (i drobna zména v doméné
miiZze znamenat podvod).
o Qveér si odkazy - kdyz si nejsi jisty, zadej web radg;ji
rucné.
o Pokud ti nékdo piSe o penize, over si to jinou cestou -
telefon, video, osobni kontakt.

4. Kdyz mas pochybnosti, plati: STOP - THINK - VERIFY

Tohle pravidlo je zaklad obrany:

STOP - nepodiehnout tlaku, nezadavat tidaje.

THINK - zhodnotit, jestli to dava smysl.

VERIFY - ovéfit z jiného zdroje, oficialniho webu nebo ¢isla.

5. Kdyz se néco stane

Okamzité zastav komunikaci.

Pokud uz jsi odeslal penize — okamzité kontaktuj banku.
Udélej screenshoty konverzace a podezielych profild.
Nahlas udalost Policii CR - pomaha to chranit i ostatni.



