
NEKALÉ
PRAKTIKY 
V DIGITÁLNÍM
SVĚTĚ

Jak je poznat a nenechat se
nachytat

OTESTUJ SE

Tuto příručku zpracovalo Sdružení obrany spotřebitelů
Moravy a Slezska, z.s. s finanční podporou Ministerstva
průmyslu a obchodu.

Ať víš, jestli bys nenaletěl

POZNÁŠ, ŽE JDE O
PODVOD?
Podvodníci používají stále dokonalejší nástroje – ale přesto
po sobě často nechávají stopy.
Tady je pár situací, kdy by se ti měl rozsvítit varovný maják.

✓ Naléhavost a tlak na rychlé rozhodnutí
„Musíš jednat hned!“ – žádná banka, e-shop ani úřad po tobě
nechce okamžitou reakci.
Časový tlak je trik, který má vypnout přemýšlení.
✓ Příliš výhodná nabídka
„Zaručený zisk 50 %“ nebo „Iphone za 999 Kč“?
Když to zní příliš dobře, aby to byla pravda – většinou to
pravda není.
✓ Nečekaná zpráva
E-mail z „banky“ o neprovedené platbě, zpráva od „dopravce“,
který ti nic nedoručuje, zpráva z „nového čísla nebo profilu” od
kamaráda nebo člena rodiny – vždy ověř z jiného zdroje.
✓ Podezřelé odkazy a přílohy
I odkaz, který vypadá jako www.ceskaposta.cz, může být
falešný, pokud se po kliknutí změní na jinou doménu.
Přílohy (.zip, .exe) neotvírej, pokud nevíš přesně, od koho
jsou.
✓ Požadavek na osobní údaje nebo přístup k účtu
Žádná banka, policie ani státní úřad po tobě nikdy nechce PIN,
heslo ani kód z SMS. Tohle je jasná stopka!

Chceš zjistit, jak dobře dokážeš rozpoznat podvod?
Zkus si Kybertest – interaktivní hru, která tě provede
skutečnými scénáři útoků.
(zdroj: Česká bankovní asociace, kybertest.cz)
Zjistíš, jestli bys klikl na falešný e-mail, otevřel nebezpečný
odkaz nebo naletěl vishingu.

🎬 Podívej se:
Krátké video „Nejčastější podvody na internetu a jak se jim
vyhnout“
(zdroj: YouTube kanál Jirka vysvětluje věci)
Zjisti, jak fungují nejběžnější internetové triky – od
falešných e-mailů po podvody na sociálních sítích.
Krátké, srozumitelné a trefné video, které tě naučí
rozpoznat podvod dřív, než klikneš.

💡Nejde o to být dokonalý. Jde o to umět se včas zastavit a
přemýšlet.



Nejčastější typy digitálních podvodů:
Phishing, smishing, vishing – podvodné e-maily, SMS
nebo telefonáty, které se tváří jako od banky či
doručovací služby. („Vaše zásilka je pozdržena,
klikněte zde…“).
Falešné e-shopy: Lákavé slevy, ale zboží nikdy nedorazí
– nebo přijde padělek.
Investiční a krypto-podvody: falešné nabídky rychlého
zisku, často s tvářemi známých osobností.
Romance scam: Láska na síti, která po čase přejde v
žádost o „malou finanční pomoc“.
Malvertising: použití online reklamy, která po kliknutí
instaluje škodlivý software.
AI-podvody – deepfake videa a hlasy, které zní úplně
jako někdo, koho znáš.

Jak to dělají
Tlak na čas: „Musíš jednat hned!“ – podvodník nechce,
abys přemýšlel.
Autorita: „Jsem z banky / policie / IT podpory.“ –
zneužití důvěry k institucím.
FOMO (strach, že o něco přijdeš): „Poslední kus!“,
„Výhodná nabídka končí za 5 minut!“
Emoce: apel na strach, soucit nebo pocit viny („pomoz
mi“, „udělej to pro mě“).
Sociální důkaz: „Všichni už to udělali.“ – pocit, že jsi
pozadu.

Každý z těchto triků cílí na to, abys reagoval impulzivně, ne
rozumně.

Proč naletí i chytří lidé?
Protože podvodníci používají psychologii a technologii
dohromady. Když ti píše někdo, kdo vypadá a mluví jako
tvůj kamarád, mozek zareaguje dřív než logika. A právě to je
cíl: vyvolat pocit naléhavosti nebo důvěry dřív, než začneš
přemýšlet.
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JAK PODVODNÍCI MYSLÍ

Podvodníci nemusí být géniové přes techniku – stačí, že
rozumí lidskému chování.
Využívají naše přirozené reakce: důvěru, zvědavost, obavy,
snahu pomoct nebo strach z možných problémů.
Tomu se říká sociální inženýrství – manipulace, která tě má
přimět udělat něco, co útočník chce.

Reklamace Odstoupení

Když internet není tak bezpečný, jak
vypadá

JAK SE BRÁNIT
Není jedno, kdo tvá data má a co 
s nimi dělá.

💬 Jak to může vypadat v praxi
Petra dostane na WhatsApp zprávu:
„Ahoj mami, to jsem já, mám nové číslo. Rozbil se mi telefon a
potřebuji teď rychle koupit nový. Pošli mi prosím 5 000 Kč na
tento účet, hned to vrátím.“

Online svět je skvělý – nakoupíš během pár minut, můžeš
vydělávat, komunikovat, hrát, bavit se.
Jenže právě tam, kde je nejvíc lidí a peněz, se pohybují i ti,
kteří se snaží ostatní ošidit, zmanipulovat nebo okrást.
Nekalé praktiky nejsou jen „klasické“ podvody. Jsou to chytře
promyšlené triky, které zneužívají důvěru, emoce a lidskou
nepozornost.
Mění se spolu s technologií – stejně jako máme nové
aplikace, máme i nové typy podvodníků, kteří dnes dokáží
využít umělou inteligenci a vytvořit tak dokonale napsané 
e-maily, vygenerovat hlas tvého kamaráda nebo napodobit
oficiální stránky banky tak, že rozdíl sotva poznáš.

Psychologie manipulace

Nikdo není imunní vůči podvodům. Útočníci dnes používají
dokonale napsané zprávy, falešné profily i umělou inteligenci.
 Ale existují způsoby, jak se chránit – a často stačí jen trochu
zpomalit.

1. Udržuj si přehled
Sleduj, jaké podvody právě kolují. Policie ČR, NÚKIB nebo
ESET pravidelně zveřejňují aktuální varování o nových typech
útoků.

2. Chraň si účty a data
Aktivuj dvoufázové ověření (2FA) na e-mailu, sociálních
sítích i bankovnictví.
Používej silná, unikátní hesla 
Neukládej citlivé údaje (PIN, hesla, doklady) do chatu
nebo e-mailu.

3. Nauč se číst mezi řádky
Nedůvěřuj zprávám, které tě nutí jednat okamžitě.
Zkontroluj adresu odesílatele (i drobná změna v doméně
může znamenat podvod).
Ověř si odkazy – když si nejsi jistý, zadej web raději
ručně.
Pokud ti někdo píše o peníze, ověř si to jinou cestou –
telefon, video, osobní kontakt.

4. Když máš pochybnosti, platí: STOP – THINK – VERIFY

5. Když se něco stane
Okamžitě zastav komunikaci.
Pokud už jsi odeslal peníze – okamžitě kontaktuj banku.
Udělej screenshoty konverzace a podezřelých profilů.
Nahlas událost Policii ČR – pomáhá to chránit i ostatní.

Tohle pravidlo je základ obrany:
STOP – nepodlehnout tlaku, nezadávat údaje.
THINK – zhodnotit, jestli to dává smysl.
VERIFY – ověřit z jiného zdroje, oficiálního webu nebo čísla.


