JAK SI CHRANIT OSOBNI
DATA

Zaklady digitalni hygieny

10 véci, na které bys mél/a pamatovat:

»Platha“ daty

Sluzby jako Instagram, TikTok nebo Gmail opravdu nejsou zdarma.
Platis za né svymi daty - tim, co o tobé zjisti a jak na tebe potom
LCili“ reklamou.

Tvoje prava (GDPR)

Mas pravo védét, kdo a jak tvoje data zpracovava, pozadat o jejich
vymaz (,pravo byt zapomenut®) a nahlédnout do toho, co o tobé
uchovavaji.

Silna a jedinecna hesla

Pouzivej minimalné 12 znaku, kombinaci slov a znaki - tzv.
passphrase (napf. "Miluju pizzu 2024!" = "M'luju_p!zzu_2024!").
Kazdy ucet by mél mit své vlastni heslo.

Dvoufazové ovéieni (2FA)
Zapni si ho u e-mailu, banky i socialnich siti - chrani té, i kdyz
nékdo zjisti tvoje heslo.

Spravci hesel
Bezpecné ukladaji a vytvareji slozita hesla, takze si je nemusis
pamatovat vSechna.

Profilovani a algoritmy

Internet si o tobé sklada obrazek z kazdého kliknuti - diky cookies
a povolenim v aplikacich. MiZes to ovlivnit - v nastaveni soukromi
omez sledovani a aplikacim dej jen nezbytna opravnéni.

Prehnané sdileni (,oversharing®)

Zvaz, co zvefejnujes - misto Skoly, datum narozeni, poloha nebo e-
mail mohou byt pro podvodniky cenné stopy.

Digitalni uklid

Pravidelné kontroluj nastaveni soukromi a maz tcty, které uz
nepouzivas. Méné stop = mensi riziko.

Chaty s umélou inteligenci
| to, co napi$e$ chathotovi, miZe byt pouZito pro dalsi ,uceni”
systému a vytvareni tvého profilu. Nepis nic osobniho.

Deepfake a kradez identity
Z tvych fotek, hlasu nebo videi Ize pomoci Al vytvorit faleSny
obsah. Sdilej s rozumem a ovéruj, co je skutecné.

ZISKEJ KONTROLU
Kviz: Vis, co vSechno sdilis?
Prihlasujes se na jiné weby pies Google nebo Facehook?

Vis, které aplikace znaiji tvoji polohu?
Umoziujes prohlizeci ukladat historii a hesla?

Pokud jsi aspoii jednou odpovédél ,nevim*, je ¢as zkontrolovat
nastaveni soukromi.

® Tip navic - Bud', datové uvédomély*

Zkus si polozZit jednoduchou otazku pokazdé, kdyz néco sdilis:
,SVefil bych tohle nékomu, koho viibec neznam?“

Pokud ne, pak to asi nepatfi na internet.

Tuto pfirucku zpracovalo Sdruzeni obrany spotiebitelt
Moravy a Slezska, z.s. s financni podporou Ministerstva

prumyslu a obchodu.

MINISTERSTVO
PRUMYSLU A OBCHODU

TVOJE DATA
V ONLINE SVETE

Kdo a co vSechno o tobé vi




KDO A CO VSECHNO O
TOBE Vi

Mozna vic, nezZ si myslis.

Kazdy tvaj klik, lajk, nakup nebo vyhledavani zanechava
stopu - tzv. digitalni otisk.

Tato data o tobé sbiraji rtizné firmy, platformy i aplikace,
protoZe tyto informace maji svou cenu.

Zjisti, kdo je shromazduje, pro¢, a jak s nimi zachazet
bezpecné.

Socialni sité (Instagram, TikTok, YouTube)

- védi, co sledujes, jak dlouho u toho zistanes, koho
sledujes ty, co lajkujes, co komentujes. Tyto informace pak
vyuzivaji, aby ti nabizely obsah a reklamy, které té udrzZi
déle online.

E-shopy a internetové nakupni galerie

- sleduji, co prohliZis, co si ukladas do koSiku, kdy
nakupujes i jak ¢asto. Diky tomu ti umi nabidnout
sdoporuceni presné pro tebe*.

Vyhledavaée a aplikace (Google, Spotify, hry)

- zaznamenavaiji, co hledas, co poslouchas, jakeé hry
hrajes, z jakého zafizeni a odkud. Z téchto dat pak vytvareji
tvaj digitalni profil.

Chytra zafizeni (hodinky, telefony, TV)
- shiraji informace o pohybu, spanku nebo poloze. Nékdy je
sdili s aplikacemi tiretich stran, o kterych ani nevis.

® Kazdy tviij pohyb online je pro né informace - a kazda

informace ma svou cenu.

PROC NA TOM ZALEZi

Jaka je hodnota tvych dat

Mozna si fikas: ,A co si na mné vezmou? Vzdytf nemam co
skryvat.”
Jenze pro firmy nejsou tvoje data o tajemstvich, ale o zisku.

Z toho, co sledujes, lajkujes nebo kupujes, si vytvori tvij
Lprofil zakaznika“ - védi, jestli jsi nocni sova, kolik utracis,
¢im se nechas zlakat i jakeé zarizeni pouzivas.

Diky tomu ti mohou posilat cilené reklamy, které puisobi, jako
by ti cetli myslenky.

Algoritmy navic rozhoduiji, co se ti zobrazi - vybiraji videa,
prispévky i nabidky tak, aby té zaujaly a udrZely online co
nejdéle.

%% Podivej se:

Kratké video ,Jak funguiji cilené reklamy na internetu”
(zdroj: YouTube kanal Jirka vysvétluje véci ).

Zjisti, jak algoritmy sleduji, co délas online, a proc ti
internet ukazuje presné to, co ,chces” vidét.
Kratke, vtipné a presné video, které ti otevre oci.

RIZIKA ZNEUZITIi DAT

Neni jedno, kdo tvoje data ma a co
s nimi déla.

k cilenym podvodiim (napF. e-maily ,,pfesné na miru“s
nabidkou, ktera t&é ma oklamat),
ke kradeZi identity (nékdo se za tebe vydava na

socialnich sitich),
k Sifeni reklamy nebo spamu,
o ke sledovani - kdo, kdy a kde byl, co kupoval, co ma rad.

Nékdy jde o ztratu soukromi, jindy o realné finanéni ztraty.

PRIVATE

= Algoritmicky kontext socialnich siti:

Sara casto sleduje videa o liceni a madé.

Algoritmus TikToku si toho vSimne - a brzy ji zacne
zobrazovat reklamy na kosmetiku nebo ,limitované slevy”
na obleceni z e-shop.

Cim vic lajk(i a komentari da, tim presnéjsi obraz o ni
aplikace ziskava.

Na internetu nevyhledavas jen ty - i internet ,,vyhledava“
tebe.

@ Gim vic toho o tobé internet vi, tim snadnéji té muze

zZmanipulovat.




