BEZPECNE V ONLINE SVETE:
JAK SE CHRANIT PRED PODVODY

brozurka pro lidi se zrakovym postizenim




Mili ¢tenafri, vitejte v brozurce o online bezpeci

Dostava se vam do rukou broZurka, kterd vam pomdZe zorientovat se ve svété
online podvodd. MozZna si Fikate, Ze vas se to netykd. Ale pozor - podvodnici
dnes Cihaji i na internetu.

Zatimco dfiv podvodnici zvonili u dvefi nebo lakali na ,vyhodné nabidky” po

telefonu, dnes se Casto schovavaji za obrazovku. VyuZivaji internet, e-maily,
socialni sité, SMS zpravy nebo telefonaty.

Mozna si fikate, Ze podvodniky uz davno prokouknete. Ale oni se neustale
zdokonaluji. Méni tvar, styl i metody. Nékdy se tvafi jako pracovnik banky, jindy
jako dobra duse z charitativni sbirky, vase dcera nebo vnuk. Umi vzbudit diivéru i
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strach, tlaci na cas, hraji na city. A bohuzel - ¢im vice se orientuji v technologiich,

vevys

osobni udaje.

Internet ndm pfinasi spoustu vyhod - mdZeme si z domova nakoupit, podivat se
na zpravy, zaplatit ucty, napsat rodiné. Zaroven je to ale prostor, kde se pohybuji
i lidé, ktefi chtéji zneuzit nasi divéru.

Ale nebojte se. Kdo vi, ten se m(iZe lépe branit. Pravé proto vznikla tato broZurka
- abychom vas upozornili na nejcastéjsi podvody a poradili vam, jak je rozpoznat
a jak se jim branit. Dozvite se, jak podvodnici pracuji s dlvérou, emocemi i
tlakem na cas. Ukazeme si konkrétni triky, na které si dat pozor - at' uz vam

nékdo vola, piSe nebo nabizi ,vyhodnou” koupi.

A kdybyste si i presto nebyli jisti, na konci najdete kontakty na nasi bezplatnou
spotfebitelskou poradnu, kam se miZete obrétit.

Prejeme vam pohodové Cteni a hlavné: Bezpeci v online svété i mimo né;.

Vas tym SdruZeni obrany spotiebitelli Moravy a Slezska, z. s.



O online podvodech obecné

Co je to kyberpodvod?

Kyberpodvod je podvod, ktery probiha v online prostredi - pfes internet, e-
mail, socialni sité, telefon nebo mobilni aplikace.

Podvodnici z nas se z snazi vylakat penize nebo citlivé udaje (hesla, ¢isla
karet). Casto se vydavaji za banku, Gfad nebo zndmou firmu a pasobi velmi
dlivéryhodné.

Dnes uZ zlodéj nemusi ¢ihat na ulici. Staci mu pocitac, telefon a trocha
vychytralosti. Myslime si, Ze jsme opatrni, ale podvodnici jsou stale vynalézaveéjsi
a dokaZi zaskodit i zkuSené lidi.

Jaké triky pouzivaji?
Naléhava zprava: ,Hrozi vam pokuta, kliknéte sem.”
Telefonat od ,bankére” ¢i ,policisty”: ,Nékdo se snaZi dostat k vasim

"
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penéziim

Nabidka vyhry, zazracného Iéku nebo vyhodné koupé.
Vydavani se za pfibuzného v nouzi (tfeba dceru nebo vnuka).

Podvodnici pouZivaji falesné weby, ukradené fotky a pFipravené scénére. Uto&i
na nasi diivéru, emoce nebo zmateni.

Pamatujte:
» Podovdnici jsou trpélivi a zkouSeji to znovu.
* Neustale méni metody.
e | zkuSeny uZivatel se miZe nechat nachytat.

Proto je duleZité znat jejich triky a védét, jak se chranit.
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Falesné e-maily a SMS zpravy
(phishing a smishing)

KdyZ zprava vypada dlvéryhodné,
ale ve skutecnosti vas chce oklamat.

% Co to je?

Phishing a smishing jsou podvodné zpravy, které napodobuji oficialni komunikaci
od banky, Gfadu nebo jiné divéryhodné organizace.

e Phishing = podvodny e-mail

e Smishing = podvodna SMS zprava
Cilem je oklamat vas a pfimét vas, abyste klikli na odkaz, zadali své udaje (napf.
Cislo platebni karty, pfihlaSovaci jméno a heslo) nebo otevreli pfilohu, ktera
muZe obsahovat Skodlivy program.

p Jak tyto zpravy vypadaji?

e Tvrdi, Ze jde o dileZitou nebo naléhavou véc (napf. problém s uctem,
vyhra, nutné ovéreni).

e Obsahuji odkaz na stranku, kterd vypada diivéryhodné, ale neni skutecna.

e U e-maill miZe byt podezfFela adresa odesilatele. U SMS je ¢asto odkaz
zkraceny (napf. bit.ly/...).

e V pfFiloze miZe byt dokument s ndzvem jako ,faktura”, ,smlouva” nebo
Lupozornéni”.

A Pro€ je to nebezpecné?

Po kliknuti se miZete dostat na faleSnou stranku, kterd napodobuje banku
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Jindy se po kliknuti stahne Skodlivy program, ktery sleduje, co piSete, nebo
ovladne vas telefon nebo pocitac.

Pamatujte! E-maily a SMS muZou vypadat jako od banky nebo Gfadu, ale

Casto jde o dobfe pripraveny trik. Nikdy nevyplfiujte Gdaje, pokud si nejste
jisti, komu je posilate.




Zpravy Casto tvrdi, Ze:
» mate nedoplatek nebo vam naopak pfijde balik,
o 7e nékdo zneufZil vas ucet a musite ho okamzité zabezpe(it,
» nebo Ze vas Ceka penéinivyhra, kdyZ ,potvrdite ddaje”.

Priklad ze zivota:

Pani Milada dostala e-mail, ktery vypadal jako zpréva z Ceské posty. Psalo se v

ném, Ze ma nedoplatek 29 korun a Ze balik nebude dorucen, pokud nezaplati.
Klikla na prilozeny odkaz, vyplnila své ddaje a zaplatila.

O par dni pozdéji ji z uctu odesly tisice korun. Podvodnik pomoci ziskanych
Udaju ziskal pFistup k jejimu bankovnictvi.

a Jak se branit?
» Neklikejte na odkazy ve zpravach, kterym nerozumite nebo které pisobi
podezrele.
e Zkontrolujte adresu odesilatele.
» Neposilejte své udaje ani Cisla karet pres e-mail nebo SMS.
o Pokud si nejste jisti, volejte pfimo dané instituci.

Poznamka:

Podvodné adresy nebo odkazy Casto vypadaji velmi podobné jako ty skutecné.
Rozpoznéni nepatrnych rozdilii v doméné je velmi obtizné, zejména pfi
pouZzivani ctecky obrazovky, ktera Cte adresu monotdnné bez kontextu.

Proto nespoléhejte na to, Ze adresu rozpoznate.

Jakmile ma zprava podezrely obsah, neklikejte a vSe si radéji ovérte.

Praktické rady
 Banky a Urady nikdy neposilaji zpravy s vyzvou k zadani adaja.
e Pokud vam zprava prijde podezrela, ovérte si ji jinde - idedlné telefonicky.
o UZivatelé CteCek a slabozraci lidé by neméli spoléhat na kontrolu vizualnich
detaild.

e Pokud pouZivate hlasovou ctecku a slysite podivnou adresu (napf. s .com
misto .cz, nebo s pomlckou navic), zpozornéte a neklikejte.



Podvodné telefonaty

Dejte si pozor, kdo vam vola

% Cotoje? ‘

Podvodnici vdm mohou zavolat a vydavat se za nékoho diileZitého -
napfiklad za pracovnika banky, ufednika, policistu, technickou podporu nebo
dokonce rodinného pfislusnika.

Chtéji z vas vymamit osobni nebo financni udaje. Tento typ podvodu se
nazyva vishing - od slova ,voice phishing”, tedy podvod pfes hlasovy hovor.

,O Jak podvodny hovor vypada?

Telefon zazvoni. Na displeji neznamé cislo. Ozve se hlas, ktery se pfedstavi jako
pracovnik banky, policista nebo tfeba urfednik z financ¢niho Uradu:

,Vas Ucet je v nebezpedi. Hrozi ztrata penéz. Musime to hned vyresit. Poradim
vam, co délat.”

Hovor miiZe znit velmi presvédcivé - volajici mluvi klidné, slusné a
profesionalné. Soucasné vyuziva naléhavy tén, aby vas primél jednat rychle.

Co muzZe podvodnik chtit?
 PrihlaSovaci udaje k uctu.
o Kddy z SMS zpravy.
o Cislo platebni karty.
* Instalaci programu do pocitaCe nebo telefonu.
o Prevedeni penéz ,na bezpecny ucet” - ktery ve skutecnosti patfi
podvodnikovi.

A Proc€ je to nebezpecné?

Pokud tyto informace predéate, mlze vam Gtocnik vybrat penize z G¢tu nebo
ziskat pFistup k vasim osobnim tdajim.

Néktefi podvodnici vas mohou pozadat, abyste nainstalovali program, ktery jim
umozni ovladnout vas pocita¢ nebo mobil.



Priklad ze zivota:

Pani Anné zazvonil telefon. Neznamé (islo, ale vzala to. Volal muz, ktery se

predstavil jako pracovnik jeji banky. Znél slusné, mluvil klidng, ale naléhavé:

»Pani Anno, nékdo se pokousi dostat na vas ucet. Musime ho hned zabezpecit,
pomohu vam.”

Chtél, aby mu nadiktovala své pfihlasovaci udaje k bankovnimu uctu i kdd z
SMS, ktery ji pravé priSel. Pry jen pro ovéreni. Pani Anna kdd rekla. Pak jesté
jeden.

Za par minut ji pFisla zprava, Ze z jejiho uctu odesla platba 60000 korun. Volajici
mezitim poloZil telefon a uz se neozval.

a Jak se branit?

e Nikdy nikomu po telefonu nefikejte své pristupové udaje.

Ani banka, ani Gfad, ani policie po vas nikdy nebude chtit pfihlasovaci
jméno, heslo nebo kod z SMS.

Nenechte se tlacit do rychlého rozhodnuti.

Podvodnici spéchaji, protoZe nechtéji, abyste si vSe promysleli.
Ukoncete hovor. Reknéte: ,,Omlouvam se, ovéFim si to pfimo u banky”

Ovérte si situaci na oficialnim Cisle instituce, za kterou se volajici vydaval.

Nastavte si u banky bezpe€nostni limity. | kdyZ néco zadate omylem,
predejdete vysoké ztraté.
Pokud se jednalo o podvod, nahlaste to bance a Policii CR.

Poznamka:

Podvodnici ¢asto pouZivaji techniku zvanou spoofing - vase zafizeni mize
ukazovat béZné nebo znamé telefonni Cislo, ale ve skutecnosti vola nékdo
jiny. TakZe ani kdyZ se na displeji ukaze ,Vase banka”, nemusi to byt pravda.

V tomto pripadé je vizualni kontrola Cisla k nicemu.

Pamatujte! Banka, policie ani jina instituce vam nikdy nevola proto, aby z

vas dostala hesla, PINy, kddy z SMS nebo Cislo karty. Nikdy vas nebude Zadat
0 prevod penéz telefonicky.




Podvodné e-shopy

ZboZi si objednate, ale nic vam nepfijde - nebo
prijde néco upliné jiného

% Co to je?

Podvodné e-shopy jsou faleSné internetové obchody, které napodobuji
skute€né stranky. Nabizeji r(izné zboZi - ¢asto velmi levné.

Cilem podvodnika je, abyste zbozi zaplatili pfedem, ale nic vam neposle.
MuZe také ziskat udaje o vasi platebni karté.

Priklad ze Zivota:

Pan Antonin nasel na internetu obchod, kde prodavali panské hodinky s velkou
slevou. Stranka vypadala seri6zné, dokonce méla i ceskou vlajku a popis v

cestiné. Hodinky staly jen 399 korun misto pdvodnich 1 800.
Pan Antonin objednal, zaplatil predem, ale zbozi nikdy nedorazilo. Na e-shop uz

se pozdéji nedalo ani pfihlasit. KdyZ se snaZil dohledat firmu, zjistil, Ze na
strance nebyl Zadny kontakt, jen anonymni e-mail.

,O Jak podvodny e-shop poznate?

E-shop miZe na prvni pohled pisobit normalné. Ale presto je falesny.
Nasledujici znaky vam mohou pomoci:

» Nabizi zboZi za podezrele nizké ceny.

* Web nema zadné kontaktni udaje - chybi telefon, adresa, sidlo firmy.
Neni zde uvedeno ICO, ani obchodni podminky.
VyZaduje platbu pfedem a nenabizi Zadnou jinou mozZnost.
Nema Zadné recenze nebo hodnoceni, nebo jsou podeziele ,,dokonalé”.

A Proc€ je to nebezpecné?

 Zaplatite zboZi, ale Zadné nepfijde.
e Zadate Udaje o své platebni karté - a podvodnik je zneufZije.
e MiZete si nevédomky stahnout virus, pokud na strance na néco kliknete.



0 Jak se branit?

e Nakupujte jen na znamych webech nebo ovéfenych e-shopech.

Pokud web neznate, hledejte si o ném informace - recenze, zkuSenosti
jinych lidi.

o OvéFte si e-shop na strankach Ceské obchodni inspekce - prehled dosud
znamych rizikovych e-shop(i najdete na strance https://coi.gov.cz/pro-

spotrebitele/rizikove-e-shopy/

o Zkontrolujte, zda ma web kontakty, ICO a obchodni podminky.

e Pokud web vyZzaduje platbu pfedem kartou, budte opatrni.

o Pokud mate pochybnosti, nakupte radgji jinde - radéji bezpecné nez
levné.

Poznamka:
Mnohé vystrazné znaky jsou vizudlni (napr. vzhled loga, grafika, podezfeld
doména), coZ je pro lidi se zrakovym postizenim obtizné nebo nemozné
zkontrolovat.
Proto se doporucuje spoléhat hlavné na:
e informace v textu (napf. jestli web obsahuje obchodni podminky a
kontakty),
e zkuSenosti druhych (ovérené recenze z nezavislych webf),
e 3 opatrnost pfi platbé - pfedem nikdy neposilejte penize do neznamého
obchodu.

Na internetu dnes nakupuje ¢im dal vice lidi. Je to pohodIné, rychlé, casto i
levnéjsi. Ale pravé na dlvérivost zakaznik( Cekaji podvodnici. Vytvori falesny e-
shop, ktery vypada lakavé - nabizi nizké ceny, zbozi skladem a rychlé dodani.
Jenze po zaplaceni se nic nestane.

Stranka bud prestane existovat, nebo vam poSlou néco Uplné jiného - tfeba

misto bot levné pantofle, nebo vibec nic.

Pamatujte! Na internetu miZe obchod spustit kazdy. Vzhled stranky jesté
neznamena, Ze je dlvéryhodna.

KdyZ néco vypada podezrele levné, budte opatrni.



https://coi.gov.cz/pro-spotrebitele/rizikove-e-shopy/
https://coi.gov.cz/pro-spotrebitele/rizikove-e-shopy/

Bazarové podvody

KdyZ prodavate nebo nakupujete v bazaru .,

v

a nékdo vas chce napalit . - =
o

% Co to je?

Bazarové podvody jsou podvody spojené s nakupem nebo prodejem véci
pres inzeraty - napfiklad na strankach jako Bazos, Sbazar, Facebook
Marketplace nebo Mimibazar.

Na bazarovych webech a aplikacich miiZzete najit vyhodné nabidky nebo si
pFivydélat prodejem véci, které uz nepotrebujete. Jenze praveé tady ¢iha ¢im dal
vic podvodnikii - a to jak na kupuijici, tak na prodavajici.

V obou pFipadech chtéji ziskat vaSe penize nebo udaje.

p Jak vypada podvod “prodejce”?

o Nékdo nabizi zbozi - napriklad mobil, ko¢arek nebo naradi - za nizkou cenu.

e Komunikace probiha pres e-mail, Messenger nebo WhatsApp.

e Podvodnik vas pozada o platbu predem, ¢asto pod zaminkou, Ze ,.zboZi hned
odesila".

e Po zaplaceni zboZi nikdy nepfijde. Podvodnik kontakt prerusi.

Priklad ze Zivota:
Pan Ludék chtél na Facebooku koupit pouZité choditko. Prodavajici

pozadoval platbu pfedem. Po zaplaceni prestal komunikovat. Objednané
zboZi nikdy nepfislo.

° Jak se branit?
 Platte pouze po prevzeti zboZi, nebo pouZivejte ovérené platebni brany
(napf. pres Alza, Aukro, Vinted).
o Pokud musite platit pfedem, ovérte si prodavajiciho - napf¥. telefonicky nebo
podle recenzi.
» Neklikejte na odkazy poslané ve zpravé - misto toho si najdéte web rucné.



£O Jak vypada podvod “kupujiciho"?

 Vly sami prodavate néco pres bazar.

e Ozve se zajemce, ktery chce zbozi rychle koupit.

» Tvrdi, Ze zaplati ihned, ale potfebuje , ovérit platbu”.

e PoSle vam odkaz na faleSnou stranku, ktera napodobuje sluzbu (napf.
Ceskou postu, Zasilkovnu nebo platebni branu).

 Tato stranka vas vyzve, abyste zadali Cislo karty a dalSi udaje.

e Pokud to udélate, podvodnik vam muZe z Gctu ukrast penize.

Priklad ze Zivota:
Pani Marta nabizela pres internetovy bazar starSi mobilni telefon. Kratce po
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zverejnéni inzeratu ji napsal zajemce. Byl mily, psal Cesky a ihned souhlasil s
cenou.

,PoSlu pro zbozi kuryra,” napsal. ,Staci jen potvrdit pfijem platby pres

odkaz.”

Zaslal pani Marté odkaz na stranku, ktera vypadala jako web prepravni
sluzby. Marta na néj klikla a objevila se vyzva k zadani idajl z platebni karty
- pry aby mohla ,pfijmout platbu”. Vyplnila Cislo karty, datum a kdd.

Jenze o zadny nakup neslo. Podvodnik takto ziskal pfistup k jeji karté a z
uctu ji nasledné odeslo 9000 korun.

g Jak se branit?
» Neposilejte zadné udaje o své karté. K pFijmu platby je nikdy nepotfebujete.
e Opravdovy kupujici nepotfebuje vasi kartu ovérovat.
o Pokud vam nékdo tvrdi, Ze pro ovéreni platby musite kliknout na odkaz, jde o
podvod.

A Proc€ je to nebezpecné?

e Ztratite penize, aniz byste cokoli dostali.
e Podvodnik mUZe ziskat vaSe Gidaje - ¢islo karty, pfihlaSovaci jméno a heslo.

Pamatujte! Pokud si nejste jisti, radéji obchod nedokoncujte. LepSi pFijit o

nabidku nez o penize.




Falesné inzeraty na Facebooku

Pozor na reklamy na lécivé pripravky
a zdravotni pomuicky

% Co to je?

Na Facebooku se Casto objevuji reklamy, které slibuji zazra¢né uzdraveni nebo
rychlé feseni zdravotnich problémd - napfiklad bolesti zad, cukrovku, ¢i vysoky
krevni tlak. Mze jit o Iéky, doplfiky stravy, zdravotni pom(icky nebo pfistroje.

K tomu miZe byt pfipojeno faleSné doporuceni od znamého Iékafre Ci
vymyslené recenze.

Tyto reklamy ¢asto vedou na podvodné stranky, které napodobuji znamé weby -
napf. Novinky.cz, iDnes.cz nebo televizi Nova.

Cilem je naldkat vas na nakup. ZboZzi vSak bud viibec nedojde, nebo pfijde
nekvalitni, nepovoleny a nékdy i nebezpecny vyrobek. A vase udaje
(napfiklad telefon nebo adresa) mohou skondit u dalSich podvodnika.

,O Jak takovy podvod poznam?

o Text inzeratu slibuje neuvéritelné ucinky - tfeba ze ,vycisti cévy za 3 dny”
nebo ,nahradi operaci”.

o Stranka vypada jako zprava z televize nebo rozhovor s Iékarem - ale ve
skutecnosti je falesSna.

o U vyrobku jsou faleSné recenze - vSichni ho chvali, nikdo si nestézuje.

e Na strance neni Zddna kontaktni adresa nebo ICO firmy.

o Chtéji po vas, abyste rychle objednali nebo ,vyplnili formular”.

e Oslovuji vas naléhavé nebo emotivné - ,Nevahejte, zdravi nepocka!”

A Proc€ je to nebezpecné?

 Zaplatite za vyrobek, ktery nefunguje - nebo ho ani nedostanete.

 Zadate osobni Gidaje - jméno, telefon, e-mail. M0Ze se stat, Ze vam pak
budou volat podvodnici.

e MuZete uZit néco, co vam ubliZi, protoZe produkt neproSel Zadnou kontrolou
(napf. SUKL).



Priklad ze zivota:

Pani Drahomira narazila na Facebooku na inzerat:
,Lékar z Brna vyvinul mast, kterd Ié¢i klouby bez 1€kl - sleva 80 % jen dnes.”

Na strdnce byly citace zndmého chirurga, logo Ceské televize a desitky
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~Spokojenych” recenzi. Pani objednala dvé masti, zaplatila kartou. PFislo ji cosi
bez popisu v plastovych obalech, bez navodu, bez vyrobce.

Zneklidnéla - a po delSim hledani zjistila, Ze firma ma sidlo v zahranici, zadné
recenze nejsou pravé a Ze produkt neni registrovan u Zadného uradu. O penize
uZ prisla - a pouzit mast se bala.

° Jak se branit?
* Neobjednavejte nic pfes neovérené reklamy na socialnich sitich.
o Zkuste si vyrobek ,proklepnout” - napiste jeho nazev do vyhledavace +
~podvod”.
» Nikdy nezadavejte udaje o karté na strankach, kterym nevérite.
e U zdravotnich pomiicek se podivejte, zda jsou registrované u Statniho
dstavu pro kontrolu Ié€iv (SUKL)

Poznamka:
» FalesSné reklamy napodobuji seriézni weby a média - napf. vizualni styl,
loga, titulky. To je velmi tézké odhalit pomoci ¢tecky obrazovky.
e Recenze mohou vypadat jako od b&znych lidi, ale jsou vymyslené. Ctetka
precte text, ale neodhali faleSné fotografie ani podvriené jméno ,lékare”.
e Pokud je stranka plna obréazk(i bez alternativnich popist (ALT), mUZe byt
celd necitelna.
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Na Facebooku se casto objevuji zazracné pripravky, které slibuji rychlé
uzdraveni - ale ve skutecnosti jde mnohdy o podvod. Pamatujte, Ze seriézni
Iéky se nikdy neprodavaji pfes anonymni inzeraty. Vase zdravi neni

zboZi - a pokud néjaka nabidka zni az pfilis dobre, je to dlvod k opatrnosti.
KdyZ jde o zdravi, budte opatrni dvojnasob. Na Facebooku mUze inzerovat
kazdy - i podvodnik.




Falesné vvhry a soutéze *
( sPg
Slibuji vam vyhru? MozZna vas chtéji okrast )

% Cotoje? ‘
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Na internetu, hlavné na socidlnich sitich, se ¢asto objevuji soutéze a oznameni o
vyhte, které jsou ve skutecnosti pasti na d(ivéfivé uZivatele. Podvodnici tvrdi,
Ze jste néco vyhrali - prestoZe jste se do Zadné soutéZe nepfrihlasili.

MuiZe jit o zpravu typu:

»Gratulujeme! Byli jste vylosovani jako vyherce nového telefonu. Kliknéte sem a
zadejte udaje pro doruceni.”

,Vase jméno bylo vybrano v soutézi o darkovy balicek! Staci zaplatit poStovné 39
KZ."

Jenze Zadna vyhra neexistuje. Odkaz vas odvede na faleSnou stranku, ktera ma
jediny cil - ziskat vase osobni nebo platebni udaje.

Priklad ze zivota:

Pani Olga vidéla na Facebooku soutéZ o kuchynsky robot. Stacilo napsat
komentar a sdilet prispévek. O par dni pozdéji ji pfiSla zprava, Ze vyhrala.

Zprava obsahovala odkaz - ,potvrzeni vyhry”. Po kliknuti zadala své jméno,

adresu a ¢islo platebni karty kv(li ,uhrazeni poStovného. O par dni pozdéji ji
z uctu zmizely penize.
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Kdy?Z se snazila stranku znovu najit, uz neexistovala.

,O Jak poznat faleSnou vyhru?

» Vyhra pFijde necekané, i kdy? jste se Zadné soutéZe neucastnili.

e Zpréva vypada oficialné (napF. z CEZ, Ceské posty, Tesca), ale je z
neznamého profilu.

e Zprava vas nuti jednat rychle - vyhru pry ztratite, pokud hned
nezaplatite.

o Pozaduji citlivé udaje nebo Cislo karty.

» Webova stranka soutéze vypada zvlastné, ma chyby nebo je na podezrelé
adrese.



A Proc je to nebezpecné?

o Poslete penize - ale nic nevyhrajete.
 Zadate citlivé daje - podvodnici je mohou zneufzit.
e MuiZete se stat ter€em dalSich podvodnikd, protoZe jste ,zareagovali”.

° Jak se branit?

Nevérte vyhre, o kterou jste nezadali.

Nezadavejte udaje jen proto, Ze nékdo slibuje darek.

Vzdy se podivejte, kdo zpravu poslal - faleSné ucty se tvafi jako oficialni.
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Neplatte nic dopredu - seriozni soutéze nevyzaduji poplatky.

V pfipadé pochybnosti se poradte s nékym divéryhodnym.

Poznamka:

e Pokud vam soutézZ prisla do soukromé zpravy nebo e-mailu, a tvrdi, Ze jste
vyhrali, je to podezfelé.

o (Ctetka obrazovky nemusi rozeznat rozdil mezi falesnym a pravym
profilem.

o Falesny web miZe napodobovat napf. Facebook, Tesko, Ceskou postu -
hlasova Ctecka vam nerfekne, Ze adresa je divna. Vzdy si ovérte, kdo za
soutézi stoji.

Pamatujte! Vyhra bez soutéZe neexistuje. KdyZz jsem nehral, nic jsem
nevyhral.

A pokud po vas nékdo hned chce udaje nebo penize - budte opatrni. Darek,
ktery chce zaplatit - neni darek.
Nejspi$ se nesnazi vam néco dat, ale vzit.




Falesné sbirky
na socidlnich sitich

Podvodnici se neboji hrat na city a zneuzZivaji
soucit i divéru

% Co to je?

Na Facebooku a jinych socidlnich sitich se ¢asto objevuji pFispévky s fotografii
nemocného ditéte, seniora po Urazu nebo ¢lovéka na voziku.

Tyto sbirky Casto vzbuzuji soucit a lidé je rychle sdileji - nebo rovnou prispéji.
Jenze ne vSechny jsou skutecné. Podvodnici si vymysleji pFibéhy, kradou fotky
z internetu a lakaji penize na ucty, které nepatfi Zadné charité. A zadna
pomoc se ke skutecné potfebnym nedostane.

Priklad ze zivota:

Pan Josef pfispél na sbirku, ktera prosila o pomoc ,samofivitelce s ditétem po
pozaru bytu”. Pfibéh ho dojal. Pfes odkaz ve Facebooku poslal 300 K.

Pozdéji mu znamy poradil, at'si zkontroluje ucet sbirky. Ukazalo se, ze stranka
byla vytvorena anonymné, 7adna oficialni organizace ji nezastfeSovala - a

stejna fotografie ditéte se objevila uz u jinych podvodnych sbirek.

,O Jak poznat faleSnou sbirku

o Neni uvedend 74dna oficialni charitativni organizace (nap¥. Charita CR,
Clovék v tisni, Konto Bariéry...).

* Neni dohledatelny skutecny pfibéh osoby, na kterou se sbira.

» Sbirka nema transparentni ucet ani identifikacni islo.

 Fotografie pusobi obecné, ¢asto se opakuji.

o Text apeluje silné na emoce, ale chybi konkrétni informace.



A Proc je to nebezpecné?

e Ztratite penize, které nedojdou k potrebnym.

e VaSe dlvéra v charitu bude oslabena.

» Podvodnici mohou ziskat vaSe platebni nebo kontaktni Gdaje, pokud sbirka.
bézi mimo oficialni platformy.

a Jak se branit?

» Prispivejte jen pres ovérené shirkové portaly.

» Neveérte automaticky pribéhu ve zpravé nebo prispévku.

e Pokud vas sbirka oslovi, zkuste si o ni néco zjistit - napisSte nazev do
vyhledavace, hledejte zpravy nebo recenze.

» Zkontrolujte, zda je sbirka uvedena na oficialnim webu organizace.

e Pokud nemuizZete sbirku ovéfit sami, poZadejte nékoho dlivéryhodného o
pomoc.

» Neplatte na Ucet zvefejnény jen v obrazku bez dalSich Gdaja.

Pamatujte! Srdceryvny pribéh nemusi byt vidy pravdivy. Pomahat je jisté
spravné, ale neZ poSlete své penize, ovérte si, ze jdou skutecné na

deklarovany Gcel. VaSe dobrd vile miZe byt snadno zneuZita a vy byste
mohli pfijit o vic nez jen dGvéru v charitativni sbirky.




Romantické podvody

Laska pres internet? Nékdy je to jen hra na city
a utok na vasi penézenku.

% Co to je?

Romantické podvody (tzv. love scams) jsou pfipady, kdy se nékdo na internetu
vydava za vaseho partnera nebo partnerku a snaZi se vybudovat si s vami citové
pouto.

Podvodnici se Casto vydavaji za nékoho, kdo hleda lasku, pfatelstvi nebo
porozumeéni. VyuZivaji samoty a touhy po blizkosti.

PiSou zpravy na socialnich sitich nebo pfes riizné seznamky. Jsou pozorni, mili,
zajimaji se o vas... A pak zacnou mluvit o problémech a Zadaji o penize.

Nejde o skutecny vztah. Je to podvod - a velmi nebezpecny.

,O Jak romanticky podvod vypada

e Osoba, kterou neznate a nikdy jste ji nevidéli, vas oslovi s tim, Ze ji zaujal vas
profil na socialni siti nebo v seznamce.

e Po navazani kontaktu s vami zac¢ne budovat vztah. Podvodnici jsou ke svym
obétem pozorni, zajimaji se 0 né, maji pro né pochopeni. Postupné si buduji
dlivéru, prostrednictvim milostnych zprav, darkl nebo projevi naklonnosti.
Tento proces mUZze trvat nékolik tydn(i i mésicl. Nakonec za¢ne mluvit o
spoleCném Zivoté.

e Ma dojemny pfibéh - je vojak, |ékar v zahranici, vdovec, podnikatel...

» Po Case zacne tvrdit, Ze se dostal do potiZi a potfebuje penize: na letenku, na
|éCbu nemocného ditéte, na pravnika...

 KdyZ obét penize odesle, podvodnik si ¢asto vymysli dalsi a dalsi diivody,
proc je potfeba poslat vic. Takto miize obét postupné pfijit o znacné financni
prostredky, aniz by si dlouho uvédomila, Ze se stala obéti podvodu.

A Proc€ je to nebezpecné?

e MiZete pfijit o velké ¢astky penéz.
o Budete psychicky zranéni - clovék, kterému jste véfili, vas podvedl.

.7

e Podvodnici ¢asto oslovuji vice lidi najednou - nejste jedini.



Priklad ze zivota:

Pani Milena si psala s muzem, ktery se predstavil jako americky vojak na misi.
Po nékolika tydnech dopisovani ji zacal vyznavat lasku. Pak pozadal o pomoc -
pry chce pfrijet, ale nema penize na cestu. Poslala mu 70000 Kc.

Po tydnu napsal, Ze byl zatlen a potrebuje dalSich 10000 K¢ na kauci. Tam uz
pani Milena znejistéla - a kdyZ se svéfila synovi, zjistili, Ze Slo o podvodnika,

ktery mél stejny text v desitkach jinych pfipadd.

Varovné znaky:
e Osoba, se kterou jste se sotva seznamili, vas brzy oslovi ,lasko”, ,milacku”,
,moje duse”.
 Profil podvodnika ¢asto obsahuje atraktivni fotografie a peclivé vytvoreny
pFibéh, ktery ma za cil vzbudit diivéru a zajem.
» Nechce se spojit pfes videohovor (nebo tvrdi, Ze kamera nefunguje).
» Po Case zacne chtit penize. Naléhavé potfebuje vasi pomoc.

° Jak se branit?

e Budte opatrni, pokud vas kontaktuje neznamy ¢lovék a rychle vam zacne
lichotit.

* Nikdy neposilejte penize nikomu, koho jste osobné nevidéli.

* Nenechte se zmast emotivnimi prib&hy - podvodnici hraji na city.

o Pokud si nejste jisti, poradte se s nékym, komu véfite.

 Zkuste vyhledat profilovou fotku online - mdZe byt zneuZita.

» Ukoncete komunikaci, pokud vas nékdo zaCne nutit k poslani penéz nebo
sdileni osobnich udaja.

Pamatujte! Prava [aska nikdy nezada o penize.

Podvodnici umi byt presvédcivi - ale ne vsichni, kdo vam pisi krasna slova,
to mysli upfimné.




Investi¢ni podvody

KdyZ vam nékdo slibuje rychlé zbohatnuti,

w
byva to past r 6 n
% Cotoje?

Mozna uz jste nékdy narazili na reklamu, ktera slibovala snadné zbohatnuti. Staci
malo - par kliknuti, mala investice a brzy pry budete vydélavat tisice korun
denné. Takové nabidky znéji [akave, zvlast kdyz je doporucuje ,znama osobnost”
nebo nékdo, kdo plsobi jako odbornik. Jenze pravé v tom je nebezpedi.

Za témito ,vyhodnymi“ nabidkami se Casto skryvaji podvodnici, ktefi se snazi

vylakat vase financni prostredky - a uz vam je nikdy nevrati.

,O Jak poznat podvodnou investici

o P¥ili$ slibné vynosy - kdo slibuje rychlé a jisté zisky, |Ze.

o Tlak na rychlé rozhodnuti - ,Je to jen pro omezeny pocet lidi.”

* Nulové riziko: ,NemuZete nic ztratit.”

 PozZaduji vzdaleny pfistup do vaseho pocitace nebo instalaci programu
(napf. AnyDesk nebo TeamViewer).

» Neexistujici licence nebo netransparentni firmy.

» Falesné pribéhy i deepfake videa, zneuzivajici dlivéryhodnost vefejné
znamych osobnosti.

» Pozadavek navzdaleny pfistup (napr. pfes AnyDesk nebo TeamViewer).

o Slozity jazyk, ktery ma zakryt nejasnosti.

A Proc€ je to nebezpecné?

» Hrozi, ze pFijdete o vSechny finanéni prostredky, které vloZite - a nékdy
i 0 vic, pokud si na ,investici” pujcite.

e Jakmile penize odeslete, vétSinou je uz nikdy neuvidite.

» Neéktefi podvodnici se vas snazi primét, abyste jim umoznili vzdaleny pfistup
k pocitaci. Tak mohou ukrast vase osobni udaje, hesla i pfistup do
internetového bankovnictvi.



Priklad ze zivota:

Panu Jifimu volal ,poradce” z investi¢ni spolecnosti, ktery tvrdil, Ze mu pomuze

vloZit malé penize do ,bezpecnych akcii“. Aby mu mohl ,nastavit ucet”, pozadal
pana Jiriho, aby si stahl program pro vzdalenou pomoc s pocitacem.

Podvodnik mu pak ,ukazal” fiktivni graf, na kterém jeho vklad rychle rostl. Po
nékolika dnech ,vydélkd” mu nabidl, Ze miZe investovat vice, aby vydélal jesté
vic.

KdyZ pan Jifi chtél penize vybrat, zjistil, Ze na Uctu nic neni - a navic mu z banky
zmizely financni prostfedky, protoZe podvodnik pfi vzdaleném pfistupu ziskal
prihlasovaci udaje do jeho internetového bankovnictvi.

a Jak se branit?

o Nespéchejte - podvodnici casto tlaci na rychlé rozhodnuti. Dejte si €as vSe
proveérit.

o Ovérte si spolecnost - hledejte ji v oficidlnim seznamu regulovanych
subjektti (napF. CNB).

e Nevéfte ,zarucenym” vydélklim - Zadna investice neni bez rizika.

* Neposkytujte vzdaleny pristup k pocitaci - tim byste dali cizim lidem
kontrolu nad svymi ucty.

» Nikomu neposilejte své prihlasovaci udaje k bankovnimu uctu - ani
»poradcim” nebo lidem, ktefi tvrdi, Ze jsou z banky.

» Provérujte e-maily a weby - faleSné investicni stranky casto vypadaji
profesionalné, ale maji drobné chyby v adrese nebo textu.

* Nenechte se zlakat znamou tvafri - podvodnici zneuzivaji jména fotografie
i deep fake videa celebrit a politikd bez jejich védomi.

e Mluvte o nabidce s nékym divéryhodnym - druhy nazor vdm mdize
pomoci odhalit past.

Pamatujte! Cim v&t3i sliby, tim vétsi podezieni. Vydélavat penize nenf

jednoduché. Kdyz vam nékdo vola a fika, Ze zbohatnete - radéji zavéste.




Jak se chranit l '

praktickeé rady pro bezpecny pohyb na internetu '

Internet mize byt uZite¢ny pomocnik, ale i nebezpecné misto, pokud nevite, na
Co si dat pozor. Dobra zprava je, Ze zakladni bezpecnost na internetu zvladne
kazdy - i bez technickych znalosti.

Tady je nékolik jednoduchych zasad, které vdm pomohou zlistat v bezpedi:

J Zasady bezpecného chovani na internetu

» Nikdy nikomu neprozrazujte sva hesla. Ani banka nebo policie je po vas
nikdy nebude chtit.

» Neklikejte na podezrelé odkazy v e-mailech nebo SMS.

» Neinstalujte do telefonu nebo pocitace aplikace a programy od neznamych
lidi.

e Pokud se vam néco nezdd, radéji se poradte s rodinou nebo nam napiste.

» Neodesilejte kopie ob¢anského prikazu ani jinych doklad( pres internet.

o PouZivejte silnd hesla (napf. kombinace velkych a malych pismen, Cisel a
symbold).

e Pravidelné kontrolujte svij bankovni Gcet.

Doporucené bezpecnostni nastroje a nastaveni pro lidi se zrakovym
postizenim:
o (tetka obrazovky s upozornénim na odkazy: Doporucujeme napfiklad
NVDA (zdarma), VoiceOver (pro iOS) a TalkBack (pro Android).
o Dvoufazové ovéreni (2FA): Umoinéte si pfihlaSovani pomoci SMS nebo
bezpecnostni aplikace (napf. Google Authenticator).
e Bezpecnostni antiviry s pristupnosti: Napfiklad ESET nebo Avast maji
jednoduché prostredi a podporuji ctecky obrazovky.
 Funkce Cteni QR kédl a ovérovani odkaz(: Napfiklad aplikace Be My Eyes
nebo Seeing Al vam pomohou zkontrolovat neznamé weby nebo ctecky
QR koda.
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! Co délat, kdyZ vas podvedou

1. Okamzité preruste kontakt s podvodnikem
* Neodpovidejte na zpravy, e-maily ani telefonaty.
» Zablokujte kontakt na socialnich sitich, v e-mailu i telefonu.
2. Zabezpecte své ucty
e Zménte hesla ke viem dilezitym Gctdm (e-mail, bankovnictvi, socidlni sité).
 Aktivujte dvoufazové ovéreni, pokud je k dispozici.
3. Kontaktujte banku
e Pokud jste poslali penize, ihned zavolejte své bance.
o Pozadejte o zastaveni platby nebo reklamaci transakce.
» Nechte si zablokovat platebni kartu, pokud jste Udaje k ni zadali
podvodnikovi.
e Banka vam mizZe vystavit novou kartu a nastavit vy3si zabezpeceni Gctu.
4. Ulozte diikazy
 Udélejte snimky obrazovky (screenshoty) zprav, e-maild, webovych stranek
a platebnich potvrzeni.
e Tyto informace si ulozte pro policii nebo jiné instituce.
5. Podejte oznameni
e Obratte se na Policii CR (Ize 0sobné nebo online pfes podani vysvétleni).
» Podvod mUZete nahlasit také na webu www.bezpecnyinternet.cz nebo
Www.csirt.cz.
6. Nahlaste podvodnou stranku ¢i profil
» Na Facebooku, Instagramu i jinych sitich pouzijte funkci ,Nahlasit”.
e Tim pomUZete chranit dalsi lidi.
7. Poradte se s odborniky
e MuZete kontaktovat poradnu SdruZeni obrany spotfebiteld Moravy a

Slezska - pomUGZeme vam s dalSim postupem.



Potrebujete poradit? Jsme tu pro vas

SdruZeni obrany spotiebitelii Moravy a Slezska, z. s.

Nevahejte a vyuzijte bezplatného spotrebitelského poradenstvi. Zavolejte nam,
napiste nebo nas osobné navstivte.

kontakt:

e-mail: poradna@sos-msk.cz
telefon: 608 722 582, 607 398 511 (pracovni dny 9:00 - 16:00)
WWW.S0S-msk.cz

Abychom vam byli bliz, poskytuiji pracovnici SOS MasS, z.s. osobni poradenstvi nejen v
poradné v Ostrave, ale také ve vyjezdnich poradnach na izemi Moravskoslezského,
Olomouckého a Zlinského kraje.

Otviraci dobu jednotlivych poraden najdete na strance https://www.sos-msk.cz/pro-
spotrebitele-nove/poradny/
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Sdruzeni obrany spotrebitell
Moravy a Slezska

Publikace je financovana z rozpoctu Moravskoslezského kraje - Programu na podporu
komunitni prace a neinvesticnich aktivit z oblasti prevence kriminality na rok 2025
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