JAK SE CHRANITNA /(A
INTERNETU KB

Co délat, abyste byli v bezpedi:

¢ Nikomu nedavejte sva hesla, PIN ani €islo
karty. Ani bance, ani kamaradovi.

¢ KdyZ dostanete divnou zpravu - neklikejte na
odkazy.

¢ Aplikace stahujte jen z Google Play nebo App
Store.

o Kdyz si nejste jisti - zeptejte se rodiny, pratel
nebo nasi poradny.

e Radgji se dvakrat zeptat, neZ jednou litovat.

Co vadm muoze pomoci:

¢ Dvoufazové ovéreni (2FA) - mobil vdm posle
ovérovaci SMS.

¢ Antivirovy program - pomaha chranit telefon
nebo poditac.

¢ Nastaveni soukromi - ve vaSem telefonu si
mUZete nastavit, co aplikace smi a nesmi délat.

¢ Nékdo zkuSeny - nechte si pomoci s nastavenim,
pokud si nejste jisti.

@ Hlavni véta k zapamatovani:
Radéji se dvakrat zeptam, neZ pfijdu o penize.

POTREBUJETE PORADIT? A0
JSME TU PRO VAS. 3

Zeptejte se nas - hez ostychu.

SdruZeni obrany spotiebiteli Moravy a Slezska, z. s.

€ www.sos-msk.cz
2 poradna@sos-msk.cz
. 608 722 582, 607 398 511 (pondéli - patek 9:00 - 16:00)

Pomahame chranit vaSe penize i osobni udaje.

v/

praktické rady, jak se branit
podvodiim na internetu

pro lidi se zdravotnim postizenim,
seniory a pecujici osoby

sos-msk.cz/bezpecne-v-online-svete/

Projekt je financovdn z rozpoctu Moravskoslezského kraje - Programu na podporu
komunitni prdce a neinvesticnich aktivit z oblasti prevence kriminality na rok 2025

3 Moravskoslezsky
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BEZPECNE
V ONLINE SVETE

jak se chranit pred podvody [l


https://www.sos-msk.cz/

POZOR NA PODVODY

Podvodnici dnes ¢ihaji i na internetu a mohou zadtocit
na kazdého z nas. V tomto letaku najdete informace a

rady, jak se pred podvodniky chranit a nenechat se
nachytat.

Falesné vyhry
& ~

a darecky

Pfijde zprava o vyhre, i kdy? jste o nic nesoutézili.

.Vyhrdli jste ddrek - zaplatite pouze postovné 99 K¢!"
Podvodnici chtéji vaSe penize nebo osobni tdaje.

Il Zaplatite a nic nedostanete.
Misto vyhry pfijdou dal3i podvodné nabidky.

e Neposilejte nikomu penize za Zadné poplatky,
kdyZ o vyhfe nevite.

e Nezadavejte své jméno, adresu ani telefon.

¢ Poradte se s nékym, komu divéfujete.

“ Véta k zapamatovani:
KdyzZ jsem nesoutéZil, nic jsem nemohl vyhrat.
Neznamym lidem neplatim nic pfedem.

Falesné sbirky

a prosby o pomoc
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Na Facebooku nebo e-mailem pfijde vyzva:
~Pomozte nemocnému ditéti. Poslete penize.”
PFibéh vypada smutné a presvédcive.

Il Ale nékdy si to podvodnik vymyslel.
Penize nedostane ten, kdo je potfebuije.

¢ Neplatte pfes odkazy, které neznate.
e Shirka bezznamé organizace je podezrela.
¢ Zkontrolujte shirku na odkaz

“ Véta k zapamatovani:
Pomahat ano, ale jen bezpe¢né. Kdyz nevim, ovéfim
si to.

Nebezpecné aplikace D
vmobllI)u P d

Dostanete zpravu:
.Vase zasilka je na cesté. Stahnéte si nasi aplikaci.”
Aplikace ale neni z oficidlniho obchodu. Je faleSna.

Il Aplikace chce pFistup k vasim zpravam a datiim.
MuZe ukrast SMS, hesla i penize z Gctu.

¢ Aplikace stahujte jen z Google Play nebo App
Store.

¢ Nepovolujte aplikaci pFistup k vécem, kterym
nerozumite.
¢ Pokud nevite, co stahnout, zeptejte se.

“ Véta k zapamatovani:
Stahuju jen to, co znam. Kdyz si nejsem jisty, radéji
se zeptam.

Romanticky podvod W

KDYZ VAM C1Zi CLOVEK PISE, ZE VAS MILUJE

Nékdo vam piSe pres Facebook nebo seznamku:
»Jsi krasna. Miluji té. Chci s tebou byt.”
Zni to hezky, ale miiZe to byt podvodnik.

Il Rekne, Ze ma problém, a chce penize.
Napfiklad na letenku, operaci nebo pomoc v nouzi.
Nikdy se s vami nechce vidét. Nechce volat pres video.

¢ Neposilejte penize.
¢ Nefikejte své osobni udaje.
* Reknéte to nékomu blizkému. Pomiize vam.

“ Véta k zapamatovani:
Kdyz mé cizi clovék Zada o penize, nevéfim mu.
Laska neni obchod.

Falesné investice

Vidite reklamu nebo vdm nékdo zavola.
“Posli 2 000 K¢, za mésic budes mit 20 000!

Slibuji, Ze zbohatnete. Nabizeji , jistou investici”.
Nékdy chté&ji, abyste si nainstalovali aplikaci.

I1 Slibuji hodné, ale penize vam nikdy nevrati.
Chté&ji ovladnout vas telefon nebo tcet.

¢ Neinstalujte Zadné aplikace, pokud tomu
nerozumite.

¢ Neposilejte penize neznamym lidem.

o Kdyz si nejste jisti, zeptejte se.

“ Véta k zapamatovani:
Zazracné zbohatnuti neexistuje. Penize nikomu
neposilam.



