JAK SE CHRANITNA /(A
INTERNETU L7

Co délat, abyste byli v bezpedi:

¢ Nikomu nedavejte sva hesla, PIN ani €islo
karty. Ani bance, ani kamaradovi.

¢ KdyZ dostanete divnou zpravu - neklikejte na
odkazy.

o KdyzZ si nejste jisti - zeptejte se rodiny, pratel
nebo nasi poradny.

e Radgji se dvakrat zeptat, nezZ jednou litovat.

Co vdm muoze pomoci:

¢ Dvoufazové ovéreni (2FA) - mobil vam posle
ovérovaci SMS.

¢ Antivirovy program - pomaha chranit telefon
nebo pocitac.

¢ Nastaveni soukromi - ve vaSem telefonu si
mUZete nastavit, co aplikace smi a nesmi délat.

¢ Neékdo zkuSeny - nechte si pomoci s nastavenim,
pokud si nejste jisti.

# Hlavni véta k zapamatovani:
Radéji se dvakrat zeptam, neZ pfijdu o penize.

POTREBUJETE PORADIT? A0
JSME TU PRO VAS. 3

Zeptejte se nas - hez ostychu.

SdruZeni obrany spotiebiteli Moravy a Slezska, z. s.

€ www.sos-msk.cz
% poradna@sos-msk.cz
. 608 722 582, 607 398 511 (pondéli - patek 9:00 - 16:00)

Pomahame chranit vaSe penize i osobni udaje.

v/

praktické rady, jak se branit
podvodiim na internetu

pro lidi se zdravotnim postizenim,
seniory a pecujici osoby

sos-msk.cz/bezpecne-v-online-svete/
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jak se chranit pred podvody |


https://www.sos-msk.cz/

POZOR NA PODVODY

Podvodnici dnes ¢ihaji i na internetu a mohou zadtocit
na kazdého z nas. V tomto letaku najdete informace a
rady, jak se pred podvodniky chranit a nenechat se
nachytat.
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Podvodné sms a maily

Pfijde vam zprava (napfiklad do mobilu nebo do e-mailu),
ktera zni dllezité:

., Vds tcet byl zablokovdn. Kliknéte sem.”

,OVérte své iidaje.”

Vlypada jako od banky, pojistovny, Gfadu nebo dokonce
nékoho z vasich znamych.

I1 Ale pozor - je to podvod.
Zprava neni od banky ani od Gfadu. Poslal ji podvodnik.

¢ Neklikejte na odkaz.
¢ Nezadavejte hesla ani kédy.
¢ Neotvirejte prilohy.

e Zavolejte nékomu, komu duvérujete a poradte se.

“> Véta k zapamatovani:
KdyzZ si nejsem jisty, na nic neklikam a radéji zavolam

wvr

nékomu, komu véfim, a poradim se.

Podvodné telefondty @

Zavola nezndmy ¢lovék. Rekne, 7e je z banky nebo od
policie. Mluvi s vami sluSnég, ale naléhavé. Chce po vas
informace, které mu nesmite dat.

.Vase penize jsou v ohroZeni.”
~Reknéte ndm kod z SMS."”
Poslete penize na bezpecny iicet.”

To v3echno jsou IZi a triky.

¢ Nikdy nikomu nefikejte hesla, PIN nebo kéd z SMS.

¢ Nikdy neposilejte penize.
Pokud mu néco z toho date, mlZe vas okrast.

Co méte udélat?
e Reknéte: ,Omlouvam se, zavoldm si do banky sém.”
¢ Ukoncete hovor.
e Zavolejte na oficidlni Cislo banky (najdete ho na karté
nebo vypisu) a Feknéte, co se stalo.

“ Véta k zapamatovani:

Kdyz mi nékdo vola a chce kéd nebo heslo, zavésim a
ovérim si to.

Falesné e-shopy @&

Na internetu najdete obchod s levnymi vécmi.
Boty za 300 K¢ misto 1 200? Mobil za tfetinu ceny?

Il Ale obchod nemé telefon, adresu ani recenze.
Chce jen platbu pfedem - a zboZi nikdy nepfijde.

¢ Neplatte pfedem, pokud obchod neznate.
¢ Nekupujte, kdyz je stranka divna nebo zbozi
podeziele levné.

Nakupuijte tam, kde uz jste byli spokojeni. Ptejte se rodiny.

“> Véta k zapamatovani:
Kdyz obchod neznam a zboZi je moc levné, radéji
nekupuju.

Podvody v inzerdatech
(na bazarech)

KDYZ NECO PRODAVATE NEBO KUPUJETE PRES
INTERNET

Nakupujete/prodavate na BazoSi nebo Marketplace?
Nékdo nabizi zboZi levné, ale poSle vam jen faleSné
sliby.

Nebo se ozve kupec, ale misto zaplaceni poSle podvodny
odkaz.

Il Na falesné strance miiZze chtit ¢islo karty. KdyZ ho
zadate, mUZete pfijit o penize.

¢ Neposilejte penize pfedem, pokud si nejste jisti.
¢ Nevypliiujte cislo karty na neznamych strankach.
e Zeptejte se nékoho zkuSeného.

“ Véta k zapamatovani:
Kdyz néco neni jasné, cislo karty nedavam. Radéji se
zeptam.



