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BEZPECNE V ONLINE SVETE:
STOP PODVODUM

kriZzovky a osmismérky pro spokojené seniory




Tuto publikaci vydalo Sdruzeni obrany spotiebiteld Moravy a Slezska, z.s. v roce 2025.

Publikace je spolufinancovana z téchto finan¢énich zdroju a realizovana v ramci téchto
projektu:
o"Seniori brante se! 2025" financovaného Ministerstvem prace a socialnich véci v rameci Podpory

verejné ucelnych aktivit seniorskych a proseniorskych organizaci s celostatni ptisobnosti pro rok
2025

¢, Bezpecné v online svété: Stop podvodum® financovaného z rozpoctu Moravskoslezského kraje v
ramci Programu na podporu aktivniho starnuti v Moravskoslezském kraji na rok 2025

o"Pravo, finance, bezpeci: Prevence a podpora pro zranitelné skupiny ve Zlinském kraji"
financovaného v ramci Programu na podporu socialné zdravotnich aktivit Zlinského kraje.

e, Ochrana spotrebitelti pred podvodnym jednanim a nekalymi praktikami“ financovaného z rozpoctu
Olomouckého kraje v ramei Dotaéniho programu pro socialni oblast 2025.

“Nebojte se branit: Jak na podvody a manipulaci” v rameci dota¢niho programu v oblasti prevence
kriminality statutarniho Ostrava.

eProjektu na podporu poradenstvi a osvéty ve spotrebitelské oblasti financovaného z rozpoctu Mésta
Bohumin

Krizovky jsou urceny jako podékovani za ucast na vzdélavacich akcich pro zranitelné skupiny
spotrebiteld — seniory a zdravotné postizené, které SOS, MaS, z. s. porada diky podpore vyse

uvedenych donatoru.

Za podporu srdec¢né dékujeme.
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Uvod

Mili ¢tenari, vitejte v broZzurce o online bezpeci

Dostava se vam do rukou brozurka, ktera vam pomuze zorientovat se ve svété online podvoda. Mozna
s1 rikate, ze vas se to netyka. Ale pozor — podvodnici dnes ¢ihaji i na internetu. Cili pritom c¢asto prave
na zranitelné lidi — seniory, zdravotné znevyhodnéné nebo osameélé. Védi, ze takovi lidé jsou casto

daverivi, chtéji pomahat, neradi rikaji ,,ne“, nebo maji mensi zkusenost s internetem.

Zatimco drive podvodnici zvonili u dveri nebo lakali na ,,vyhodné nabidky*“ po telefonu, dnes se ¢asto
schovavaji za obrazovku. Vyuzivaji internet, e-maily, socialni sité, SMS zpravy nebo telefonaty.

Mozna si rikate, ze podvodniky uz davno prokouknete, ale oni se neustale zdokonaluji. Méni tvar, styl
1 metody. Nékdy se tvari jako pracovnik banky, jindy jako dobra duse z charitativni sbirky, policista,
vase dcera nebo vnuk. Umi vzbudit divéru 1 strach, tlac¢i na ¢as, hraji na city...

A bohuzel — ¢im vice se orientuji v technologiich, tim jsou nebezpecnéjsi a vynalézavéjsi.
Jejich cil je jediny: ziskat vase penize nebo osobni adaje.

Internet nam prindsi spoustu vyhod — mtzeme si z domova nakoupit, podivat se na zpravy, zaplatit

Ucty, napsat rodiné. Zaroven je to ale prostor, kde se pohybuji i lidé, kteri chtéji zneuzit nasi duveéru.
Ale nebojte se. Kdo vi, ten se muze lépe branit. Pravé proto vznikla tato brozurka — abychom vas
upozornili na nejcastéjsi podvody a poradili vam, jak je rozpoznat a jak se jim branit. Dozvite se,
jak podvodnici pracuji s divérou, emocemi i tlakem na ¢as. Ukdzeme si konkrétni triky, na které si

dat pozor — at uz vam nékdo vol4, pise nebo nabizi ,,vyhodnou“ koupi.

Kromé toho jsme pro vas pripravili i lusténi a krizovky s tajenkami, které vas nejen pobavi, ale

nenapadné také nauci, na co si davat pozor.

Brozurku jsme se snazili pojmout tak, aby pro vas byla co nejvice srozumitelna a prehledn4, plna

konkrétnich prikladua ze zivota a psand jazykem, ktery vam nebude cizi.

A kdybyste si 1 presto nebyli jisti, na konci najdete kontakty na nasi bezplatnou spotrebitelskou
poradnu, kam se muzete kdykoliv obratit.

Prejeme vam pohodouvé ¢teni a hlavné: Bezpecdi v online svété i mimo néj.

Tym SdruzZeni obrany spotiebitela Moravy a Slezska, z. s.



O online podvodech obecné

Co je kyberpodvod? Kyberpodvod je podvod, ktery se odehrava v online prostiredi - na internetu, pres
e-mail, socialni site, telefon nebo mobilni aplikace. Podvodnici se snazi z lidi vylakat penize nebo citlivé
udaje — tireba hesla nebo cisla karet. Casto se pritom tvari, ze jsou z banky, iradu nebo néjaké znamé

firmy. Umi to zahrat velice presvédcive.

Dnes uz nemusime mit strach jen z toho, kdo nas okrade na ulici. Ve svété internetu na nas ¢iha

jiny typ podvodnika - takovy, kterého ¢asto ani nevidime.

Zlodéj uz nemusi stat za rohem. Sta¢i mu pocita¢ nebo telefon — a trocha vychytralosti. Mnozi z nas si moz-
na mysli, Ze se nas to netyka, ze prece davame pozor. Jenze podvodnici jsou vynalézavi a védi, jak clovéka
zaskocit. Umi se tvarit davéryhodneé, ptisobi presvedcivé a casto dokazou sehrat roli tak dobre, ze ani zkuse-

ny ¢loveék si hned nevsimne, Ze néco neni v poradku.

Na internetu dnes bohuzel pribyva podvodnych zprav, faleSnych nabidek, neexistujicich obchodt nebo tele-
fonatn, které maji za cil jediné — vylakat z nas informace nebo penize. A protoze jsme zvykli chovat se k

druhym slusné, odpovidat na zpravy, byt vstricni, mizeme se stat snadnym cilem.

Podvodnici zkouseji rizné triky:

e Prijdou s naléhavou zpravou: ,Hrozi vam pokuta, kliknéte
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sem.

e Zavolaji jako bankér nebo policista: ,,Nékdo se snazi dostat
k vasim penéztim!“

e Nabidnou vam vyhru, zazra¢ny l1ék, nebo vyhodnou kou-
pi.

e Vydavaji se za nékoho jiného, tireba i za vaseho vnuka.

Pouzivaji pri tom dobte pripravené zpravy, falesné weby i1 ukradené fotografie. Nékdy vas znejisti, jindy

naopak potési, vzdy ale chtéji jediné: dostat se k vasim penéztim nebo udajam.

Co je na tom nejzaludnéjsi?

e Podvodnici jsou trpélivi a dusledni. Kdyz jim neodpovite hned, zkusi to znovu.
e Jsou stale vynalézavéjsi. Méni své metody a dokazi presveédcit 1 zkusené uzivatele.

e Casto uto¢i na duvéru, emoce nebo zmateni. Pravé proto je dulezité o téchto rizicich mluvit a vé-
dét, jak se chranit.




Vydavani se za autoritu

Jednou z nejcastejsich fint, které podvodnici pouzivaji, je to, Ze se vydavaji za nékoho dulezitého. Zavo-

laji vam nebo napisou a tvrdi, zZe jsou z banky, od policie, z iradu nebo treba z posty. Mluvi sebevédomeé,

profesionalné, nékdy 1 mile — tak, abyste jim vérili. A hlavné se snazi vytvorit dojem, Ze musite poslech-

nout, protoze oni védi nejlip, co délat.

Tohle na nas plati — jsme zvykli mit k takovym institucim respekt. Jenze pravé to je ta past. Podvodnik

vibec neni z banky ani z aradu. Je to nékdo cizi, kdo se vas snazi obelstit a ziskat z vas penize

nebo citlivé informace.

Pribéh ze zivota:

Pani Marie, dichodkyné z Brna, zved-
la jednoho dne telefon. Na druhém
konci se ozval muz, ktegjf se predstavil
jako pracovnik banky. Rekl, zZe jeji
ucet napadli hackeri a ze je potieba
rychle penize ochranit. Navadél ji, aby
vybrala hotovost a vlozila ji na jiny
,bezpeény“ Gcet pres bankomat.

Pani Marie byla vystrasena. Chtéla si
penize zachranit, a tak ho poslechla.
Nasteésti si véas vzpomnéla, ze banka
nikdy nic takového nepozaduje, a
zavolala své dceri. Spolecné prisly na
to, Ze $lo o podvod, a pani Marie tak
nastésti neprisla o své uspory.

Jak se takovému podvodu
branit?

Nenechte se vystrasit. Pokud vam
nékdo vola z banky, policie nebo jiné
dualezité instituce a zaroven vas nuti
néco hned udélat, zbystrete. Je to
velmi podezielé.

Polozte telefon. Kdyz je nékdo
opravdu z vasi banky, urcité vas ne-
bude nutit k okamzitému rozhodnuti.
A uz vabec nebude chtit, abyste vybi-
rali penize nebo zadavali néjaké ko-
dy.

Zavolejte zpét na oficialni cislo a
ovérte, zda vam skuteéné volali.

Nikdy nesdélujte zadna hesla ani
svuj PIN.

Nevite si rady? Poradte se s né-
kym, komu davérujete.
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Dejte si pozor na lidi, kteri pouze parazituji na ....cccccevevnvveeneenenennen.
(viz tajenka). Polozte si jednoduché otazky. Je tento clovék opravdu tim,
za koho se vydava? Ma skutecnou autoritu, nebo ji jen predstira.



Tlak na cas
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Pamatujte: Kdyz je nékdo slusny a
J vz Y polozte telefon. V klidu si vée promyslete, poradte se.
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Emoce - strach a vycitky

,Kdyz to neudéldte, nékomu se néco stane...

Podvodnici dobre védi, ze emoce hybou svétem — a vyuzivaji to-
ho ve sv(ij prospéch. Umi ve vas vzbudit strach, vinu nebo sou-
cit, jen aby vas priméli udélat to, co chtéji.. Schopni manipulatori
mistrné vyuzivaji nase pocity, a to 1 ty veskrze negativni, jako je
strach ¢i nejistota, k tomu, abychom udélali presné to, co oni

chtéji. Jednim z nejmocnéjsich pocitt je strach. Strach mnohdy

pripravi o penize i velmi inteligentni lidi.

Napriklad vam zavolaji a vydavaji se za policistu:
,»Vas vnuk mél nehodu a ted je ve vazbé. Potrebujeme od vds penize na kauci, jinak piijde do vézeni.*
A nebo vam poslou e-mail, ze jste dluznikem a pokud nezaplatite do hodiny, prijdete o majetek.

Jindy podvodnici hraji na nas soucit. Casto VYUZIVAJL wevvveeeeeereninenns (viz tajenka osmismérky) — tireba

vymysli néjaky srdceryvny o nemocném ditéti a zadaji o dar.
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Jak se branit?

Nenechte se zahnat do kouta emocemi. Podvodnici vam ¢asto budou lhat a hrat na vase city. Jejich
cilem je, abyste prestali premyslet a zacali jednat.

Nespéchejte. Kdyz vam nékdo tvrdi, Ze hrozi néco hrozného, ovérte si to. Zavolejte primo svému
vnukovi nebo dceri. Zavolejte policii na oficialni ¢islo.

Neplatte nikomu penize jen proto, ze vas dojal. Vazna pomoc se nikdy neresi natlakem po telefonu.

Zkuste si rict nahlas, co po vas chtéji. Pomuze vam to ujasnit si, jestli to dava smysl: ,,Chce po mné

cizi ¢lovék penize, protoze nékdo pry néco provedl?“ — vétsinou pak ucitite, Ze néco neni v poradku.




Sliby vyhod a vyher
»Vyhrali jste telefon! Staci jen zaplatit postovné.

»Chcete si mésicne privydelat 10 tisic korun z domova? Investujte
2000 a ziskejte dvojndsobek!*

., Vracime preplatek na danich, vyplrite tyto udaje...”

Mozna se vam uz stalo, ze vam prisel e-mail nebo SMS zprava,
ve které stalo, Ze jste néco vyhrali. Jindy se vam na displeji obje-
vi oznameni, ze mate narok na jednorazovy socialni prispévek
anebo nékdo vola a nabizi vyhodnou investici, ktera se prosté

,hed4 odmitnout®.

Podvodnici zkratka casto tvrdi, ze jste néco vyhrali. Muze to vy-
padat jako milé prekvapeni, ale ¢asto je to jen trik, jak z vas vy-

Piibéh ze zivota

Pani Alena (63 let) dostala zpravu,
ze vyhrala novy telefon. Stacilo
zaplatit jen 49 korun jako
postovné.

Odkaz vedl na web, ktery vypadal
jako znamy obchod. Pani Alena
zaplatila, ale telefon nikdy
neprisel.

Po par dnech z uctu zacaly mizet
dalsi penize — zadala totiz tidaje
ke své platebni karté na
faleSném webu.

TAKAL cvvveeveeeerieeeereeenes (viz tajenka).
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Zadani osmismeérky:

AGENTKA AGREGAT ARCHA ATRAKCE BARVA BAZEN BRADKA
DOKLAD EFEKT EKZEM ETIKA FAKTURA GLADIOLA KAZAJKA
KOTVA KULISA KULNA KURIOZITA KYSELINA LIMUZINA MAS-
TICKA MATICE MOUCKA MOUCNIK MRAMOR NAVRAT OBSAH
OLIVOVNIK PANAK PANEV PERLA POPEL POTRAVINA PROJEV

REVIR RYBKA SANKY SAUNA SKANZEN SPOTREBA STRUP SKO-

LA TABAK g

Jak takové podvody poznat?

Nikdy jste se nezapojili do soutéze?
Pak jste nic nevyhrali.

Slibuji zazra¢né acinky? Léky a
pomucky se neprodavaji pres pochybné
reklamy.

Tlac¢i na ¢as? Podvodnici ¢asto tvrdi, ze
nabidka plati ,,jen dnes®, aby vas priméli
jednat rychle.

Chtéji penize predem? Preplatek za

balicek, zaloha, registrace — to je varovné.

Pamatujte:

Skutecné vyhry nic nestoji. Kdyz
po vas nékdo chce zaplatit, nejde
o vyhru, ale o podvod!




Fiktivni slevy, omezena nabidka
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Fiktivni slevy a Casové omezené
nabidky jsou manipulativni tech-
nika, ktera sice nemusi byt podvodna
v pravnim smyslu, ale zranitelné spo-
trebitele ¢asto klame a tlaéi je do
unahlenych rozhodnuti.

Na internetu, v reklamach nebo v
aplikacich se dnes bézné objevuji 1a-
kavé slevy. Vidite napis ,,AKCE! Sle-

1“ nad nim pre-

va 85 % — jen dnes
skrtnutou ¢astku a pod ni ,,novou® ce-
nu. Casto se u toho jesté odpocitava

¢as —,,Zbyva 5 minut a 13 sekund*.

Co by se mohlo pokazit?

Problém je, ze vétsina takovych

slev je faleSna nebo uméle vytvo-
rena. Zbozi ve skuteénosti nikdy ne-
bylo tak drahé, jak se uvadi. Cilem je
primeét vas jednat rychle, bez pre-

mysleni, ovérovani nebo porady.

Jak to muze vypadat?

Na strance s ,levnou“ bundou sviti:
,2Dnes misto 2 000 K¢ jen 399 K¢! Uz
jen 2 kusy skladem!*

Reklama na ,,zdzraény krém® ukazu-
je odpocet — do konce slevy zbyva 10
minut.

Aplikace Temu, Wish nebo jiny e-
shopt ukazuji kazdému jiné ,slevy®,
podle toho, co si pravé prohlizi.

Mnohé z téchto produktt jsou navic
nekvalitni a byva obtizné je vratit.
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INIC. SR COUZSKY INIC.
ZEDNICKA [l CLEN MONTANDA
RODNi KOD Wiy
LITVY
- p
SLOHY
sPz KONZER-
OSTRAVY VOVANA
KOUREM
ZEME-
NADPIS e
TU MAS
: PREDNA-
ZBAVENI OPRAVY SeC
ADAMOVA OBYDLI
ZENA ¢
ALSOVY R | M‘:;ﬁxll-ﬂ
LEHKYCH Ak
IClRLY TOPNYCH RODNI KOD
OLEJO OMANU
TEXTILNI SPZ OPAVY
"’ cHoBoT. | | ROSTLINY :
st SNEZNY ZIMNI
() S POKRYVKA
JEHLIC-
NATY
NAJEZENA |_STRom |
DOMACKY
UVE
UONDAT
EROTICKY N
CASOPIS KOD SAN
MARINO
ZKR.
ODEVNI NEZAVISL SLOVER.
TVORBY
p
BASNICKY INICIALY
ZAPOR [ RENIERA

Jak se branit?

Nespéchejte. Casovy odpocet je casto jen trik. I ,posledni kus“ byva do-
stupny 1 zitra.

Porovnejte ceny. Vyhledejte stejny produkt jinde — casto zjistite, ze
»sleva®“ neni zadna sleva a jinde koupite stejné zbozi levnéji i
........................... (viz tajenka)

Sledujte recenze. Ovérte si zkusenosti jinych. Hledejte varovani vyjad-
rena slovy jako ,Spatna kvalita®, ,neprislo zbozi“, ,nelze reklamovat®.
Ptejte se sami sebe: Potrebuju to opravdu, nebo jen nechci ,propasnout
vyhodnou nabidku“?
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Podvodné telefonaty
Dejte si pozor, kdo vam vola

Telefon zazvoni. Na displeji neznamé ¢islo. Ozve se hlas, ktery
se predstavi jako pracovnik banky, policista nebo tieba urednik
z financ¢niho uradu. Mluvi klidné, ale naléhaveé:

, Vas ucet je v nebezpeci. Hrozi ztrata penéz. Musime to hned

vyresit. Poradim vam, co délat.”

Co byste délali vy?

Co se dé¢je?

Témto telefonattim se ¥ika vishing — tedy podvod po telefonu. Utoénik se vydavé za nékoho dtvéryhodné-
ho, aby z vas vylakal citlivé iidaje (napr. ¢islo platebni karty, pristup do internetového bankovnictvi nebo
oveérovaci kéd z SMS).

Umi to dobre. Mluvi slusné, nékdy vas i oslovi jménem. Tvari se jako ten, kdo vam chce pomoci. Jenze je to

podvodnik.

Pribéh ze zivota

m -

Pani Anna (74 let) si zrovna délala kavu, kdyz ji zazvonil telefon.
Neznamé c¢islo, ale vzala to. Volal muz, ktery se predstavil jako pra-
covnik jeji banky. Znél slusné, mluvil klidné, ale naléhavé:

,Pani Anno, nékdo se pokousi dostat na vas ucet. Musime ho hned
zabezpecit, pomohu vam.“

v a3
r o m Z 0O

L T

Chtél, aby mu nadiktovala své pristupové udaje k bankovnimu uctu
1 bezpecnostni kéd z SMS, ktery ji prave prisel. Pry jen pro ovéreni.
Pani Anna mu vse cela vystrasena rekla.

Za par minut ji prisla zprava, ze z jejiho ucétu odesla platba
60 000 korun. Volajici mezitim polozil telefon a uz se neozval.

N O > 3 Z F M M M
T O = X OO

| Az pozdéji se dozveédéla, ze slo o podvod. Telefonni ¢islo vypadalo
jako oficialni ¢islo banky, ale §lo jen o dobie pripraveny trik..
Podvodnik pouzil tzv. spoofing.

Jak se branit?

m CcC O I 4 »r Z2 X»< A0 I MmO

W < m Z

Nikdy nikomu po telefonu neiikejte své pristupové uadaje.

Ani banka, ani Grad, ani policie po vas nikdy nebude chtit prihlaso-

Z2 < o Z F = m 4 o W < I Z2 4 &

= A0 = m < o m X C Z2 0 = M @ »
AN O A = N < - F 4 rF» X I
r » O » Z2 o A 4

=
=< 0O =2 r X < O X 0 mMm - @ 4 40 @
= 0 Z2 = A0 0 I

L
H
F
R
K
R

o O I < M

vaci jméno, heslo nebo kéd z SMS.

Zadani osmismérky: Ukonéete hovor. Zavolejte zpét na oficialni &islo.

BLESKOVKA BUCHTA CITRONADA DIO-
DA FAUNA FOLIE HLINIK HVEZDARNA
HYPOTEKA INTERIER KATALYZATOR
LARVA MONARCHIE MRKEV NAVRH NE-
TER OBEZITA PALMA PATENT POVIDKA
SEKUNDA

Nastavte si u banky bezpecnostni limity. I kdyz néco zadate
omylem, predejdete vysoké ztrate.

Pamatujte, ze vase bezpeci a finance jsou ve vasich rukou. Chrante
se tim, ze budete .....ccoeviiriiiiiiiii e, (viz tajenka)
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Podvodné e-maily a SMS zprauvy

Kdyz zprava vypada davéryhodné, ale ve
skutec¢nosti vas chce oklamat

Dnes uz podvodnici neposilaji jen dopisy s razitkem.
Vyuzivaji e-mail 1 SMS a zpravy casto vypadaji, jako by prisly
od banky, posty nebo treba zdravotni pojistovny. Mivaji
oficialni logo, uredni jazyk, mnohdy se snazi vyvolat dojem

naléhavosti.

Co se déje?

Podvodné zpravy, které napodobuji oficialni komunikaci divéryhodné organizace maji za cil primeét vas,
abyste klikli na odkaz, stahli soubor nebo zadali své osobni adaje. Této metodé se rika phishing (u
e-mailt) nebo smishing (u SMS). Utoénici chtéji ziskat vase hesla, ¢isla karet nebo pristup do internetové-
ho bankovnictvi.. Nékdy se pokousi prostrednictvim odkazi nebo prilozenych soubord nainstalovat do vase-

ho pocitace ¢i telefonu skodlivy program.

Jak tyto zpravy vypadaji?

e Tvrdi, ze jde o dilezitou nebo naléhavou véc (napi. problém s é¢tem, vyhra, nutné ovéreni).
e Obsahuji odkaz na stranku, ktera vypada duvéryhodné, ale neni skutecna.

e U e-mailtt muze byt podeziela adresa odesilatele. U SMS je casto odkaz zkraceny (napr.
bit.ly/...).

e V priloze muze byt dokument s nazvem jako ,,faktura®, ,,smlouva“ nebo ,,upozornéni®.

Pribéh ze zivota Jak se brénit?

Pani Milada (76 let) dostala e-mail, ktery vypadal
jako zprava z Ceské posty. Psalo se v ném, ze ma ne-
doplatek 29 korun a ze balik nebude dorucen, pokud
nezaplati. Klikla na prilozeny odkaz, vyplnila své
udaje a zaplatila. Zkontrolujte adresu odesilatele. I kdyz se jmenu-
je ,,Ceska posta®, skuteény e-mail miize byt treba
info@ceskaa-posta.com

Neklikejte na odkazy ve zpravach, kterym nero-
zumite nebo které pasobi podeziele.

O par dni pozdéji ji z ictu odesly tisice korun. Pod-
vodnik pomoci ziskanych udaju ziskal pristup

k jejimu bankovnictvi. Neposilejte své idaje ani ¢isla karet pres e-mail

nebo SMS.

Pokud si nejste jisti, volejte primo dané instituci.
Pamatujte: Nepouzivejte ¢isla uvedena ve zpraveé — vyhledejte si
E-maily a SMS mtzou vypadat jako od banky oficialni kontakt.

nebo uradu, ale ¢asto jde o dobte pripraveny
trik. Nikdy nevyplnujte idaje, pokud si nejste
jisti, komu je posilate.
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Podvodné e-shopy

Ziskat véc, po které touzime, je v dnesni dobé jednodussi, nez kdy driv. Nakupovat zbozi muzeme totiz také
na dalku bez toho, abychom se fyzicky setkali s prodavajicim, pres internet. Nemame sice moznost si zbozi
prohlédnout a vyzkouset, mlizeme vSak ziskat zbozi, které v kamenném obchodé nesezeneme, zbozi za

zajimavejsi cenu a z pohodli domova. Vyhody internetu jsou nesporné, obezretnost se vsak vyplati.

Malé drama se z online nakupovani muze stat ve chvili, kdy narazite na neseri6zniho obchodnika ¢i primo

podvodnika, ktery vam za predem zaslané penize posle jiné ¢i vadné zbozi, nebo dokonce neposle viibec nic.

Stejné tomu bylo u pani Petry, ktera pravidelné nakupuje na internetu. Na jednom e-shopu narazila na vel-
mi vyhodnou nabidku kozené obuvi, kterou chtéla poridit pro dceru. Stranka se na prvni pohled jevila véro-
hodné. Boty zakoupila, platbu odeslala predem prevodem na uvedeny ucet a netrpélivé ¢ekala na zasilku.
Balicek vsak stale neprichazel, tak se snazila kontaktovat prodejce pres webovy formular na strankach e-
shopu. Prodejce nereagoval a Petra zjistila, Ze jiny kontakt nema. V tu chvili bylo jasné, zZe zadné boty uz
ziejmée neobdrzi.

i Lo i Zadani osismeérky:
Jak poznam mozny podvodny e-shop?
« Chybi Gdaje o prodavajicim a kontakty (kontaktni | BIATLON CAJKA CENICH CISTIRNA DIKTAFON
. v, FACKA GEJSA HLAVICKA JABLON LASKA MA-
formular nestaci) i i : y
Podegiel . onk KARON OBRUBNIK OBRUC OBVAZ OKAMZIK
. odezrele ................ (viz tajenka) OTLAK PINZETA PLOTYNKA PODSTATA PO-
o Telefon, ktery nikdo nezveda HADKA PROSBA SABOTAZ SKRYS SMOLA
e  Chybéjici nebo neprehledné obchodni podminky STRISKA SEFKA TEPLOTA
e Platba mozna pouze predem
o 74dné nebo negativni recenze ¢i zkusenosti jinych JAOTE Z N I P N N
kupujicich atd. i A T A T &S D o P 0O
G 0O B RUTZC | A Z L
Jak se branit? E 0 T L A KIKLA AT
Hledejte zkugenosti ostatnich. Ctéte recenze. J Z B J O CC T o v A
Pokud obchod neznate, nikdy neplatte piredem. S L K R I N A M B |
Nakupujte radéji na zndmych a ovéirenych e- A A AV UKTF S 0 B
shopech. , .
P P A 8 A B O T A £
Zkontrolujte, zda ma obchod na svych strankach c .
uvedeny obchodni podminky, reklamacni rad a O LNE KRNRMT
kontaktni idaje. .
ontartnl ndae H ORTZ CUPATE I AE
E-shop si mtizete ovéiit rovnéz na strankach Ceské A T I 8 K R ¥ 8 K P
obchodni inspekce. . - .
D Y T N &8 E F K A L
Pamatujte: K NS F A C K A R O
Na internetu muze obchod spustit kazdy. Vzhled stran- A K I Z M A K OUDO T
ky jesté neznamenad, ze je davéryhodna. .
Kdyz néco vypada podeziele levné, budte opatrni. Y A.CE N | CHNA
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Bazarové podvody

Kdyz prodavate nebo nakupujete v bazaru — a nékdo vas chce napalit

Na bazarovych webech a aplikacich (napr. Bazos, Sbazar, Marketplace) mtzete najit vyhodné nabidky
nebo si privydélat prodejem veéci, které uz nepotrebujete. Jenze pravé tady ¢iha ¢im dal vic podvodnika
— a to jak na kupujici, tak na prodavajici.

Jak to funguje?

Podvodnici se bud vydavaji za zdjemce o vas inzerat, nebo vam nabizi zbozi ke koupi. V obou
pripadech vas chtéji primét ke kliknuti na odkaz, zadani Gdaja o platebni karté nebo odeslani penéz
predem. Kdyz to udélate, penize zmizi — a zbozi nikde.

Dva typické priklady:

Pani Marta (68 let) nabizela pres internetovy bazar starsi mobilni tele-
fon. Kratce po zverejnéni inzeratu ji napsal zajemce. Byl mily, psal cesky
a ihned souhlasil s cenou.

»Poslu pro zbozi kuryra,“ napsal. ,Staci jen potvrdit prijem platby pres
odkaz.“

Zaslal pani Marté odkaz na stranku, ktera vypadala jako web prepravni
sluzby. Marta na néj klikla a objevila se vyzva k zadani tidaji z platebni
karty — pry aby mohla ,,prijmout platbu®. Vyplnila ¢islo karty, datum a
kod.

Jenze o zadny nakup neslo. Podvodnik takto ziskal pristup k jeji karté a
z Uctu ji nasledné odeslo 9 000 korun.

Pan Ludék (71 let) chtél na Facebooku koupit pouzité choditko. Proda-
vajici pozadoval platbu predem. Po zaplaceni prestal komunikovat. Zad-
né zbozi nikdy neprislo.

AR ODKOMUNI TANTEP .
Jak se branit?
O L K A SV A TDOZARTR . )
Nikdy neklikejte na odkazy v
I A K UM UL A T ORI BI KR A chatovacich aplikacich (WhatsApp,
Messenger).
A KY AKSRPAVYONSOU L
Nesdilejte ¢isla platebnich ka-
HM U I RNADOUJ I P Z E T ret ani jiné udaje.
O NL ERE S AL TUNTETL O Podvodnici napodobuji stranky
. prepravnich firem — ale jsou fa-
L N CEWP I CT E S DL O Z O0OM lesné.
B A LE S HRIN 1 E C | P 0O A| |Vyhnétese platbé piredem. Po-
. kud kupujete, platte az pri prevze-
0 8 T R U Z I N A K I T K A T ti. Pokud prodavate, posilejte zbozi
, - az po prijeti penéz.
N E K T A R G A P R I 8 E R A
Budte opatrni, kdyz druhéa strana
Zadani osismérky: spéchad, je prilis vstiicna nebo
. o L eierereeeseenenaenaa s (viz tajenka)
AKUMULATOR AUTOMAT BOJLER CEPICE HOLKA INSTINKT KO-
MUNITA KORAB LASER MOZOL MUCIRNA NEKTAR OBLOHA OPICE

OSNOVA OSTRUZINA PRSKAVKA PRISERA PUDING SVATOZAR SEL-
MA TAKTIKA TUNEL
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Falesné inzeraty na Facebooku

Na Facebooku se stale pravidelnéji objevuji reklamy na zazracné
krémy, kapky, naplasti, pristroje nebo zdravotni pomiucky.

Casto maji vyrazné nadpisy jako:

wLékari zuri! Tento prirodni zdzrak odstranuje bolesti kloubii za 3
dny!*
,INovy cesky objeuv 1é¢i cukrovku bez léku!“

Zdravotni pomiicka se slevou 80 %, jen dnes!*

K tomu byva pripojeno faleSné doporuceni od znamého lékaie
(nebo tplné smysleného), vymyslené recenze. Vyuzivaji se také
loga nékterého ze znamych médii, ktera s reklamou ale nemaji nic

spolecného.

Cilem je nalakat vas na nakup. Zbozi bud vibec nedojde, nebo prijde
nekvalitni, nepovoleny a nékdy i..................... 1rr29999999999e (VIZ
tajenka). Soucasné vase udaje (napriklad telefon nebo adresa) mo-

hou skonéit u dalsich podvodnik.

F NUEAUTOPORTRET
P AERCUDRAI V A KNF L
L URBEIKIRANMYHA I 0
i 8 L 6 ADEODUOPADIL U
S AUODE NP GEUPUBA I Z
K TENVYVY LTI S AP X CAE
A E Z P KIREAIKNETTEL I
N KE ¢ A A KTIKTILI MIKIKH
| A C ¥V NT O Il A E NTEAATC
CcC ML I I EMZLDSUDTUDNR
E U Z MRIXUP I T I ¥ A A 0 A
B I AVv ¥ T AV 0 J P | P NN
N NR OD I 8 KETALUBE 0
M | X E RLKTETEMHTCTETLUZPM
A KNIl BAIKIRSADUOTPTCE

Zadani osmismérky:

ADAPTER, ADEPTKA ADOPCE AUTOPORTRET BASTA BULVAR DISKETA
DOPAD DROGA EXPONAT FILIALKA HYMNA INS'PEKCE JIDELNA KABIN-
KA KANON KAVIAR KOMPAS LETENKA LOUZE MAKETA MEDAILE MIXER
MONARCHIE NADACE NAMITKA NIZINA OTLAK PADAK PASEKA PLECH
PLISKANICE PULOVR REKVIZITA SESTRICKA SUNKA TELEGRAF TEXTIL
UREDNIK
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Pribéh ze zivota

Pani Drahomira (72 let) narazila na
Facebooku na inzerat:

»Lékar z Brna vyvinul mast, ktera
léci klouby bez léktt — sleva 80 % jen
dnes.”

Na strance byly citace znamého chirur-
ga, logo Ceské televize a desitky
,spokojenych* recenzi. Pani objednala
dvé masti, zaplatila kartou. Prislo ji
cosi bez popisu v plastovych oba-
lech, bez navodu, bez vyrobce.

Zneklidnéla. Po delsim hledani zjistila,
ze firma ma sidlo v zahraniéi, zadné
recenze nejsou pravé a produkt neni
registrovany u zadného uradu. O
penize uz prisla — a pouzit mast se ba-
la.

Jak se branit?

Neobjednavejte nic pres neovére-

né reklamy na socialnich sitich.

Zkuste si vyrobek , proklepnout® —
napiste jeho nazev do vyhledavace
+ ,,podvod”.

Nikdy nezadavejte udaje o karté na

strankach, kterym nevérite.

U zdravotnich pomtcek se podivej-
te, zda jsou registrované u Statniho
ustavu pro kontrolu 1é¢iv (SIjKL).




Falesné vyhry a soutéze

Vyhrali jste novy mobil, auto nebo darkovy baliéek? Mozna vas
chtéji jen okrast.

Na internetu, hlavné na socialnich sitich, se ¢asto objevuji soutéze a
oznameni o vyhte, které jsou ve skutecnosti pasti na diverivé uziva-
tele. Podvodnici tvrdi, ze jste néco vyhrali, prestoze jste se do zadné

soutéze neprihlasili.

Muze jit o zpravu typu:

»Gratulujeme! Byli jste vylosovani jako vyherce nového telefonu. Klikneéte sem a zadejte tidaje pro doruceni.”

,Vase jméno bylo vybrdno v soutézi o darkovy balicek! Staci zaplatit postovné 39 K¢.“

Jenze ZAdna ....ceveveenivecninncnennns (viz tajenka). Odkaz vas odvede na falesnou stranku, ktera ma za tkol
ziskat vaSe osobni a platebni udaje.

Z AHON I Z | N A . )
Jak poznat faleSnou vyhru?

v D Z E J A NP P K

. e Nevzpominate si, ze byste se soutéze ucastnili.

§ HOROSIKUOTP L vep ey §

M A Y L T D Z DB 0O e Zprava vas nuti jednat rychle — vyhru pry ztratite,

pokud hned nezaplatite.

A H N | A | 8 8§ L K

J R NCCIR I T A 8 e Pozaduji citlivé udaje nebo c¢isla karty.

I K E E E I ¥V A H A e Webova stranka soutéze vypada zvlastné, ma chyby
T LKNLGRTGON nebo je na podezrelé adrese.

E U T C | E E A B T e O vyhre se dozvite u neznamého profilu, ne z stranky

i firmy.
L B A E K N S8 E Y U
K 0O RS ETET CTHR
S
AV X TR KIK I 8 0O Jak se branit?
T N G A L A X | E Vv Nikdy nezadavejte platebni tdaje ani kvali
. ,postovnému“ u vyher.
U A K L E P E R K E
u - Neodpovidejte na zpravy o vyhre, kdyz nevite, odkud pri-

L AV | C K A J E N sly.

Zadani osmismérky: .Zkontrolujte, zda stranka nebo profil, ktery vas kontak-
toval, pusobi duvéryhodné.

BLAHOBYT CESTA DIRIGENTKA DOLAR GALAXIE

HOROSKOP INSTINKT KLUBOVNA KREPELKA LA- | Radéji se poradte — nez kliknete, zavolejte svym blizkym
VICKA LICENCE LIKER MAJITELKA NAJEZD NEK- |a svéite se.

TAR NIZINA PODSTATA POZICE SERVIS SANCE

SKOLKA TYCKA UROVEN ZAHON
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Falesné sbirky na socialnich sitich
Podvodnici se neboji hrat na city — a zneuzivaji divéru i lidskost

Snad kazdy z nas uz nékdy na Facebooku ¢i jiné socialni siti narazil na prispévek s fotografii nemocného
ditéte, seniora po urazu nebo ¢lovéka na voziku s dojemnym pribéhem a vyzvou typu:

SPomozme malému Tomdskovi na lécbu!“
»Staci 30 korun — a dame dohromady penize na novy invalidni vozik.“
LSdilejte, at’ se pribéh dostane k lidem s dobrym srdcem.*

Tyto shirky CaStO cecveeeeereernreacnreecneennns (viz tajenka) a lidé je rychle sdileji — nebo rovnou prispéji. Jenze
ne vsechny jsou skutec¢né. Podvodnici s1 vymysleji pribéhy, kradou fotky z internetu a zadaji penize na
Ucty, které nepatri zadné charité. Pomoc se ovsem ke skute¢né potrebnym nedostane.

Pribéh ze zivota

Pan Josef (74 let) prispél na sbirku, ktera prosila o pomoc
,samozivitelce s ditétem po pozaru bytu“. Pribéh ho dojal.
Pres odkaz ve Facebooku poslal 300 K¢.

Pozdéji mu znamy poradil, at si zkontroluje ticet sbirky.
Ukazalo se, ze stranka byla vytvorena anonymné, zadna
oficialni organizace ji nezastresovala — a stejné fotografie
ditéte se objevila uz u jinych podvodnych sbirek.

Zadani osmismérky:

Jak se branit? 5
AMNESTIE ANGREST AUKCE DETONACE

GEJSA CHRUPAVKA INKOUST KAPSA KOREN

Prispivejte jen pres ovérené sbirkové portaly. o
ODPOR PUGING ROZVOZ SKRIN SRNKA TE-

. . . LEPATIE TRUHLA

Pokud vas sbirka oslovi, zkuste si o ni néco zjistit —
napiste nazev do vyhledavace, hledejte zpravy nebo c c HR UP A V K A
recenze.

N | ¥V Z B K M A A U
Neplatte na ucet zverejnény jen u obrazku bez | N Z UNU NINDUEP O
dalsich udaju. )

D K E R I G E R & D
Nevérte vSemu, co se sdili na socialnich sitich. U 0 S R R T S 0O A P

P U K E O J T £ L 0O
Pamatujte: i s § NS K I VvV HR
Pomahat je spravné — ale duvérivost muze byt snadno

.. o T A U K C E O U U

zneuzita.
Provérena pomoc je lepsi nez rychla reakce. C C & E J %8 A Z R |

E I T A P E L E T T
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Romantické podvody

Laska pres internet? Nékdy je to jen hra na city a itok na vasi penézenku.

Internet umi spojovat lidi. A praveé proto se podvodnici ¢asto vydavaji za nékoho, kdo hleda lasku,

vvvvvv

Pisou zpravy na socialnich sitich nebo pres rtizné seznamky. Jsou pozorni, mili, zajimaji se o vas. Pisete si
spolu tydny, mésice, kdyz najednou za¢nou mluvit o problémech a zadaji o penize na jejich vyreseni.

Jak podvodnici postupuji?

e Vytvori si falesny profil, casto s fotkou atraktivniho cizince/cizinky nebo vojaka v misi.

e Poslou zpravu: ,Zaujala jste mé, mohu vam napsat?®

e Vyznavaji city, posilaji krasné véty.

e A pak za¢nou prichazet vymluvy: ,,Nemdm penize na letenku, abych té mohl videt.“, Miij syn je v nemoc-
nict, potrebuji pomoc.”, Chci ti poslat ddrek, ale musime zaplatit clo®.

Kdyz jim poslete penize, brzy budou chtit vic. A kontakt nakonec prerusi.

Pribéh ze zivota

Pani Milena (69 let) si psala s muzem, ktery se pred-
stavil jako americky vojak na misi. Po nékolika tyd-
nech dopisovani ji zacal vyznavat lasku. Pak pozadal o
pomoc — pry chce prijet, ale nema penize na cestu. Po-
slala mu 70 000 Ké¢.

Po tydnu napsal, Ze byl zatéen a potrebuje dalsich

10 000 K¢ na kauci. Tam uz pani Milena znejistéla — a
kdyz se svérila synovi, zjistili, ze §lo o podvodnika,
ktery mél stejny text v desitkach jinych pripadda.

A 0O HR A TC K A V¥V E| |Jaksebranit?
K NH A R P UN A E Nikdy neposilejte penize lidem, které jste nikdy
Budte opatrni, kdyz novy znamy vyznava lasku
A S V A T 0 Z£Z A R | velmi rychle.
Nenechte se tlac¢it do soukromych konverzaci mi-
b Y B K AT AUHTUDN mo socialni sité.
0O P O | B O K E E é 'Zkl,lste siv R e .(viz ta:i.er,lka) nebo
jméno — casto je faleSna identita pouzita opakova-
P I M £ U R & L & | né.
S T B UL F A C T ¢ ZadAani osmismérky:
. BOMBA CISNICE DESTNIK FRASKA HADICE
O 0 A M E T R 0O | K| HARPUNA HOSPODARKA HRACKA KOMORA
MOTOR MUZIKA NASYP NOCLEHARNA SVA-
H A D I C E F N K U

TOZAR TABULE
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Investi¢ni podvody

Rychlé zbohatnuti? Casto zbohatne jen ten, kdo vas chce okrast.

Mozna i1 vas uz nékdy oslovila reklama slibujici snadné zbohatnuti. Staci
malo — par kliknuti, mala investice a brzy pry budete vydélavat tisice
korun denné. Takové nabidky znéji lakave, zvlast kdyz je doporucuje
,znama osobnost“ nebo nékdo, kdo ptisobi jako odbornik.

Jenze pravé v tom je nebezpeci.
Za témito ,,vyhodnymi“ nabidkami se mohou skryvat podvodnici, kteri se snazi vylakat vase finan¢ni pro-

stredky, které se nejen ze nezhodnoti, ale ani nikdy nevrati.

Podobna lakadla na vyhodné investice se objevuji na internetu, v e-mailech 1 na socialnich sitich. Cas-
to jsou doplnéna faleSnymi zpravami, ¢lanky nebo dokonce videy, na kterych vystupuji
.......................................... (viz tajenka)

Deepfake videa — hrozba nové doby

Na socialnich sitich a webech se zjevuji profesionalné zpracovana videa, kde prezident nebo znamy pod-
nikatel doporucuji investice. Jenze cely zaznam je podvrh — podvodnici si sestirihali zabéry z raz-
nych vystoupeni a upravili hlas tak, aby vse ptsobilo divéryhodné. Cilem je jediné: vymamit z vas
penize.

Zadani osmismeérky:

AMULET COCKA DIOPTRIE DOBIRKA FANFARA FESTI-
VAL HIEROGLYF HMOTA HUDBA CHODNIK INKVIZICE
KINOSAL KLINIKA KOMPOST KOSTKA KOTNIK MINCOV-
NA MOTIV NAHRADA OFONA OTAVA POZAR SCHOD SU-
DICKA TELESKOP TENIS

o
= X
o O

m o o =

Jak poznat investi¢ni podvod?

= ¥ w
- U O M

e Prilis slibné vynosy — kdo slibuje rychlé a jisté zisky, 1ze.

- ¢ m m m X KN
4 I € O W = Fk

m A o o - =< m 0O

e Falesné pribéhy a znamé tvaie — podvodnici zneuzivaji
davéryhodnost verejné znamych lidi.

o W

¢ Tlak na okamzité rozhodnuti — ,nabidka plati jen dnes”.

I_
r o

e Pozaduji pristup do vaseho pocitace nebo instalaci
programu.

Z Db r > =7

Jak se branit?

Nenechte se zviklat emocemi a sliby. Rozmyslete se.

- = rr r <
m o C

= W
m T o X ¢ mMm r m 4 » = &

Ovérujte si informace — na internetu, u banky, u znamych. |

Nikdy nevyplnujte osobni ani bankovni idaje do neznadmych

0o Z » -

I = A8 2 O » O m

o < » 4 W 0o vV =52 0 X 4 0o 0o =5 I
Z N Z2 X D4 2 2 P 4 M- C = ¥
~ 0O m o< ke

I = 0 4 rr < ¥+ Z2 < O 0 Z

formuléru. S

Neinstalujte do telefonu ani poéitace nic na vyzvu cizich lidi..
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Jak se chranit — praktické rady pro bezpecény
pohyb na internetu

Neni tireba se internetu bat — staci znat par jednoduchych pravidel.

Internet nam muze v mnohém pomoci — snadno si najdeme informace, objedname léky nebo si popovidame
s rodinou. Bohuzel se ale na siti pohybuji 1 lidé, kteri chtéji druhé oklamat a okrast.
Dobra zprava je, ze zakladni pravidla bezpecénosti jsou jednoducha. Nemusite byt odbornik na poci-

tace — staci par zasad, které vam pomohou ztstat v bezpedi.

V této kapitole si je pripomeneme. Ukazeme si 1 konkrétni situace, kdy je potireba zbystrit — a poradime,
jak se zachovat, kdyz si nejste jisti.

Jak se pred témito hrozbami chranit? Dodrzujte nékolik zakladnich pravidel:

e Pouzivejte silna a unikatni hesla pro rizné tcty (kombinace pismen, ¢isel a specidlnich znak)

e Sva hesla nikdy nikomu neprozrazujte. Ani banka nebo policie je po vas nikdy nebude chtit.

e Neklikejte na podezielé odkazy v e-mailech nebo SMS.

e Neinstalujte do telefonu nebo pocitace aplikace a programy od neznamych lidi.

e Pravidelné aktualizujte software a antivirové programy.

e Nakupujte pouze na ovérenych e-shopech

e Nikdy neposkytujte citlivé uidaje pies internet, pokud si nejste jisti davéryhodnosti
stranky nebo osoby.

e Nikdy neposilejte penize neznamym lidem.

e Pravidelné kontrolujte sviij bankovni ucet.

PET VET, KTERE BY VAS MELY VAROVAT

Uslysite nebo prectete podobnou vétu? Zpozornéte — muze jit o podvod!

13

1. ,,Jsem z banky, vas ucet je v ohrozeni. Rychle mi nadiktujte pristupové udaje.

Pozor: Banka nikdy nezada vase heslo ani pristup pres telefon.

2. ,Musite to vyridit hned, jinak prijdete o penize!*

Pozor: Podvodnici ¢asto vyvolavaji strach a tlaci na cas.

3. ,,Vyhral jste novy telefon! Staci zadat cCislo karty a zaplatit 1 korunu.*
Pozor: Zadn4 vyhra neni zadarmo. Pokud jste nesoutézili, nic jste nevyhrali.

4. ,Maminko, piSu z nového ¢isla, posles mi penize?“

Pozor: Utoénik se mtize vydavat za vase dité nebo vnuka.

5. ,,Na tuhle mast prisaha i znamy lékar! Vylééi klouby i cukrovku.*

Pozor: Zazracné pripravky ¢asto zneuzivaji cizi jména i falesné recenze.
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https://blog.avast.com/cs/jak-se-seniori-mohou-branit-kybernetickym-hrozbam-na-internetu
https://blog.avast.com/cs/jak-se-seniori-mohou-branit-kybernetickym-hrozbam-na-internetu

Nevite si rady s uplatnénim reklamace nebo s podminkami odstoupeni od smlouvy?
Nechce Vam prodejna prijmout reklamaci? Uzavieli jste nevyhodnou smlouvu po
internetu nebo s podomnim prodejcem a nevite jaka mate prava? Stali jste se obéti
nekalych obchodnich praktik? Nebo mate jiny spotiebitelsky problém?

Nevahejte a vyuzijte bezplatného spotiebitelského poradenstvi !
Sdruzeni obrany spotiebiteli Moravy a Slezska, z. s.

Telefonické poradenstvi poskytujeme
na tel. 608 722 582 od pondéli do patku od 9 — 16 hod.

(cena hovoru ve vysi vaseho bézného tarifu)

Abychom vam byli bliz poskytuji pracovnici SOS MaS, z.s. osobni poradenstvi nejen v poradné v
Ostrave, ale také ve vyjezdnich poradnach na Uzemi Moravskoslezského, Olomouckého a Zlinského
kraje.

Kontakt

Zavolejte nebo napiste nam a my vam poskytneme blizsi informace o nasich
sluzbach, oteviracich hodinach a mistech vyjezdnich poraden atd.

Sdruzeni obrany spotiebitelt
Moravy a Slezska, z. s.

U Tiskarny 1

702 00 Ostrava

Tel. +420 608 722 582

poradna@sos-msk.cz

Navstivte nas také na strankach: www.sos-msk.cz

Regeni kiizovek a osmismérek:
Strana 5 ... lidské duvérivosti

Strana 13 ... nepfirozené naléha

Strana 6 ... tlak na cas Strana 14 ... nebezpecny vyrobek

Strana 7 ... falesné pribéhy Strana 15 ...vyhra neexistuje

Strana 8 ...finan¢ni prostredky Strana 16 ... vzbuzuji soucit

Strana 9 ... bez slevy Strana 17 ... ové¥it fotku

Strana 10 ... obezretni a informovani . .
Strana 18 ... znamé osobnosti

Strana 12 ... nizké ceny




